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1. A TAVOLI TANUSITVANYCSERE SZOLGALTATAS CELJA

A GIRO Zrt. GIROLock szolgdltatdasahoz kapcsoldddan lgyfelei szdmdra "tdvoli tanusitvanycsere"
(tovdbbiakban WebHandler) elnevezés( informatikai szolgdltatdst biztosit. A szolgdltatas lényege,
hogy a GIROLock kartydn elhelyezett felhasznaldi tanusitvanyokat a kartya birtokosok tavolrdl, az
Ugyfél végpontjdn a kdrtya Ujragydrtdsa nélkil 6nalldan le tudjak cserélni. A mlvelet elvégzése utdn a
GIROLock kartya az uj tanusitvannyal tovdbb hasznadlhaté.

Tanusitvdny csere folyamata réviden: Bongész$ program segitségével, GIRO kapcsolaton keresztiil
(GIROHAI6 / GIRODirect - Electra / GIRODirect Plus), a GIROLock kdrtydra, a még érvényes tanusitvany
mellé (pdrhuzamosan) a kdrtyaolvasd segitségével generdldsra és felirdsra kerlil egy Uj tanusitvdny
(titkos kulccsal egyiitt- RSA kulcs). A sikeres tanusitvdnyigénylés utdn 2 db RSA kulcs - tanudsitvany par
lesz a kartyan. A régi tanusitvdnyt tordini kell a kdrtyardl. A torlés térténhet JAVA applet segitségével,
vagy el lehet végezni az AWP program segitségével is.

Tanusitvanyt cserélni a felhaszndld nevére szdld GIROLock kartydn, a kartydn lévé érvényes
tanusitvany segitségével lehetséges a lejdrati id§ vége eldtti 40. naptdl. Lejart tanusitvany cseréje
WebHandler szolgdltatason keresztiil nem lehetséges.

A tanusitvdnycserét az aldbbi dokumentum alapjdn tudjdk elvégezni. Kérjik, kovessék a leirtakat.
2. MUKODESI KOVETELMENYEK

2.1. HASZNALATTAL KAPCSOLATOS SZERZODESI ES MEGRENDELESI FELTETELEK

A WebHandler szolgaltatds eléréséhez az aldbbi szerz&déses és megrendelési feltételek sziikségesek:
0 GIROLock szolgdltatasi szerzédés,

0 WebHandler értesitendd adatlap kitdltése a lejard tanudsitvanyokhoz kapcsoléddan
kiklildott automatikus e-mail értesitéshez, amennyiben nem a GIROLock szerzédéses
kapcsolattartéknak kell kiildeni az értesitést,

0 GIROHAI6 szolgdltatasi szerzédés,*
0 GIROHAI46-n igénybevett szolgdltatds megrendel§ lap kitoltése a GIROLock - Tavoli

tanusitvanycsere igénybevételéhez*,

* A Magyar Allamkincstar ald tartozo (ligyfeleinknél a szolgdltatds elérése az Electra
ligyfélprogramhoz haszndlt végpontrdl lehetséges.

Verzié: v5.0 Datum: 2020. junius 23. 1. oldal
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2.2. A SZOLGALTATAS ELERESE

Kincstari szamlavezetett intézmények esetén

(Electra kornyezet)

GIROHaAIS eléréssel rendelkezd Gigyfeleink
esetén

A tanusitvdnycsere bdngész8 program
segitségével torténik, de NEM INTERNETEN
keresztiil, hanem az Electra 3ltal haszndlt
kommunikdciés vonalon keresztil.

A tanusitvdnycsere bdngész8 program
segitségével torténik, de NEM INTERNETEN
keresztil, hanem GIROH&I6 zart
kommunikdciés vonalon keresztill.

Mozilla Firefox 68ESR bongészén
és Internet Explorer 11 béngészén keresztil
érhetd el.

Mozilla Firefox 68ESR bdongészén
és Internet Explorer 11 bongészdn keresztiil
érhetd el.

2.3. ELECTRA UGYFELPROGRAM HASZNALATAHOZ KAPCSOLODO SPECIALIS FELTETEL

A Magyar Allamkincstar tigyfeleinél olyan szdmitégéprél érheté el a szolgdltatas, amely az Electra
tgyfélprogram és a GIRO Zrt. kdzott hdldzati kapcsolat felépitését lehetévé teszi. Elsé Iépésként az
Electra Ugyfélprogram hasznadlati utasitdsdban megadottak szerint épitse fel a kapcsolatot, valassza ki
a Tanusitvanycsere meniipontot, majd inditsa el a hasznalni kivant béngészét.

Amennyiben GIROH3&I6 XS-Net kommunikdcids csomagot haszndl, ugy kérjik a tandsitvdny csere
megkezdése elStt épitse fel a VPN kapcsolatot az SSL-VPN telepitési Utmutatéban leirtaknak

megfelelSen.

2.4. SZEMELYI FELTETELEK, INFORMATIKAI ISMERETEK, JOGOSULTSAGOK

A WebHandler szolgaltatds eléréséhez az aldbbi technikai feltételek kdzott felsorolt alkalmazdsok,
bedllitdsok megléte nélkildzhetetlen. A beadllitdshoz, telepitéséhez informatikai alapismeretek,

valamint esetenként rendszergazdai jogosultsdg sziikséges.

Amennyiben a technikai feltételek nem dlinak rendelkezésre, kérje rendszergazda segitségét.

2. oldal Datum: 2020. junius 23.

Verzid: v5.0
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2.5.

TECHNIKAI FELTETELEK AZ ALKALMAZAS ELERESEHEZ

A GIROLock WebHandler szolgdltatdselem haszndlatdhoz kiegészitd, harmadik fél 3ltal gyartott

szoftverkomponensek telepitésére is sziikség van, amennyiben azok kordbban még nem kerliltek
telepitésre. A bedllitdsok elvégzéséhez megfelel§ helyi (OS) jogosultsdg vagy rendszergazda user
profile haszndlata lehet sziikséges.

A WebHandler szolgdltatas technikai igénybevételéhez, a GIRO Zrt. az aldbbi programokat és
bedllitdsokat ajanlja. (Ettdl eltérd verzidval is mikodhet, azonban ezek miikodése nem tesztelt, ezért

ezek haszndlata az ligyfél felel§ssége.)

Operdcios Bongészé AuthentIC Manager
rendszer AWP verzid
IE 11 32bit AWP 4.4.4 32bit
Windows 7 32bit* ) ) AWP 53.2 32 bit
Firefox 51 - 68ESR AWP 4.45 32bit
IENM AWP 4.4.4 64bit
Windows 7 64bit* AWP 53.2 64 bit
Firefox 51 - 68ESR AWP 4.4.5 64bit
IENM
Windows 10 32bit AWP 53.2 32 bit
Firefox 51 - Firefox 68ESR
IEM
Windows 10 64bit ) ) AWP 53.2 64 bit
Firefox 51 - Firefox 68ESR

* Microsoft dltal mdr nem tdmogatott operdcids rendszer

v' Sziikséges tovdbba az usb-s kartyaolvasé eszkéz (javasolt tipus: CardMan3121) illeszté

programjanak (driver) telepitése (elérés az AWP telepitési leirasban megtaldlhatd).

Az Oberthur AWP 4.4.4 ill. 445, vagy IDEMIA AWP 53.2 AuthentlC Manager program
telepitését kovetSen sziikséges egyéb mddositdsok elvégzése. A helyes kdrtyakezeléshez [3sd
az AWP telepitési segédlet.

Gondoskodni kell a ,GIROLock_Root_CA" ,GIROLock_CA", valamint ,GIROLock2_Root_CA” és

//////

GIROHa&IS bérelt vonali elérés esetén a névfeloldast a felhasznaldnak a host dllomanyban, vagy
a DNS rendszerben kell biztositania. Ez a gyakorlatban azt jelenti, hogy a GIROHald szolgaltatds
részeként kordbban igénybe vett GAG hdldézati eszkdz IP cimét kell bedllitani a DNS vagy
Windows helyi host file-jdaban.

Az operaciés rendszer a web béngészék kivételével a fenti programok, file-ok, tandsitvanyok
let6ltheték a GIRO Zrt. hivatalos internetes honlapjarél (www.giro.hu).

Verzié: v5.0 Datum: 2020. junius 23. 3. oldal
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2.6. TECHNIKAI FELTETELEK ELLENORZESE
2.6.1. A SZAMITOGEP OPERACIOS RENDSZERENEK ELLENORZESE

A vezérlépultot elinditva valassza a rendszer menilipontot. Az itt megjelend ablakban megtaldlja a
szadmitdgépre telepitett operdcids rendszer leirdsat.

@uvk b Vezérlgpult » Minden vezérldpultelem » Rendszer v|€’|| Keresés a Vezérigpulton

Vezérldpult - kezddla - . s - P PR
. p Alapvetd rendszerinformacio megjelenitése a szamitogépral

) Eszkozkezeld
) Tavoli bedllitasok

Windows-verzid

Windows 7 Professional

'@' Rendszervédelem Copyright @ 2009 Microso I Corporation. Minden jog fenntartva.
'&' Specidlis rendszerbedllitasok Service Pack 1

Tovdbbi szolgaltatasok vdsarlasa a Windows 7 4j kiadasaval

Rendszer
Mindsités: -:.J":' Windows-élményindex
Processzon AMD E-450 APU with Radeon(tm) HD Graphics 1.65 GHz

Rendszer tipusa: 64 bites operacios rendszer

Taoll és érintés: Ez a képernyd sem tollal torténd, sem érintéses bevitelt nem tesz lehetdvé

:fm.‘-; o %
| == Windows 10

Rendszer SzAmitenep neve veli-rp2st-034
T Kijsls Szervezet OFFICE

Kiadas Windows 10 Enterprise 2016
iE Alkalmazasok és szolgaltatisok L8

Verzid 1607

= Alapertelmerett alkalmardsok Operacias rendszer buildszama  14393.3443

M Erachs PR Termékazonosild 00278-20000-00002-AA319
- Ertesitések és miveletek

Processzor Intel{R) Xeon(R] Gold 6130 CPU
& Enemgiagazdélkadis @ 210GHz 240 GHz (2

processzor

= Tarterilet Memiria mérete 8,00 GB

Rendszer tipusa B4 bites operacids rendszer,
I%  Offline térképek xB4-alapl processzar

Tall &5 érintés Ez a képernyd sem tollal
Cd Tiblagép mad Larténd, sem érintéses bevitelt

nem tesz lehetdveé
¢ Tobb alkalmazas A lermékkules madositasa vagy Gjabb Windows-kiaddsra villas

@ Alkalmazésok webhelyekhez A Windows &s a microsoftos szolgéltatdsok adatvédelmi
nylatkozata

W Neviegy A Microsoft szolgéltatdsi szerzédése

2.6.2. AWP ALKALMAZAS VERZIO SZAMANAK ELLENORZESE
2.6.2.1. AWP 4.4.4 és AWP 4.4.5 verzidk esetén

A program verzidjat ugy tudja ellendrizni, hogy a jobb alsé sarokban az déra mellett l3thatd
futdprogramok ikonjai kozil kivdlasztja az AWP ikonjat és azon jobb egér gombbal kattintva a

4, oldal Datum: 2020. junius 23. Verzié: v5.0
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megjelend meniubdl kivdlasztja az ,About...

”

version utdn taldlja a verzidszdmot. Ezeket a Iépéseket a kdvetkezd képeken lathatja.

™ i 2 93 ¢ HUN

20:46

a |We =
ot60422. [ I T

2016.04.22.

menilpontot. Az ott megjelend ablakban a product

AWP Manager @

Product version : 4.4.4 IF'roduct version : 445 I

File Name File version File path 2 File Mame File version File path =

OCSCryptoki d OCSCoyptokidl 445 E

OcsCsp.dll OecsCap.dl 445

Ocs|DOneClassicMod dll OcslDOneClassicMod dll 445

OcsAuthent IC22Mod di OcshuthertIC22Mod dl 445

OcsReaderStd di i OcshuthertiCV3Mod dl 445 i

< > < | 1 | ¢
Copyright () 2012 Oberthur Technologiss Close Copyright (C) 2012 Oberthur Technologies

|

Amennyiben nem a képen latott, 4.4.4 vagy 4.4.5 verzid szamu AWP van telepitve a szamitdgépére
akkor a jelenlegi verziét tdvolitsa el, és a szdmitdgép operdcids rendszerének megfelel6 AWP 4.4.4 -
es vagy 4.4.5-0s szoftvert telepitse fel. (32 vagy 64 bites) a GIRO honlapjardl letdlthetd AWP telepitési
segédletnek megfelelden.

26.2.2.

AWP 53.2 verzid esetén

Inditsa el az AWP alkalmazdst és a verzid ellenérzéséhez kattintson a "Parameters" mellett 1dthatd

kérdéjelre.

w AWP Identity Manager
e

Parametarsl B I

{()) 0EMIA

weww (f) (W) (n @ @

www. idemis.com

Information | Change Password I Contant‘

Choose the reader:

OMMIKEY AG Smart Card Reader USB

Security device information:

Label: AWP Authentic V3
Model: Cosmo w81 R2
Applet: 3.25

Manufacturer:  [DEMIA
Serial Number:  0000000048282E4E
Free Memory: 100605 bytes

State: Initialized

Credential Information:

PIM: 5 tries remaining

PUK: 5 tries remaining

S— o E - E » i
—
About Identity Manager M
|dentity Manager. 1.3.0.0
AWP Middleware: 53.2 5R3
Module Wersion =
OcsCryptoki 1.200 ‘E
OcsCspCore 1.00.0 L4
OcsCsp 4700
OcsReaderPCSC2 1000
OcsReaderStd -
Copyright @ IDEMIA 2018

Verzid: v5.0

Datum: 2020. junius 23.
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2.6.3. BONGESZO VERZIOSZAMANAK ELLENORZESE
Internet Explorer

Internet Explorer esetében a Sugdé meniiben valassza az ,Internet Explorer névjegye” meniipontot,
ahol a béngész8 megjeleniti az aktudlis verzidszamot.

Az Internet Explorer névjegye

Internet
Explorer

Verzio: 11.3442,14393.0
Frissitéswverzidk: 11.0.170 (KB4534251)
Termékazonosita: 00130-20000-00

AR A A A
0-20000-00003-A4459

0D Uj verzidk automatikus telepitése
© 2015 Microsoft Corporation. Minden jog fenntartva.

Bezaras

Firefox

Firefox esetén vdlassza sigd meniiben a Firefox névjegye menipontot. A megjelend ablakban
megjelenik a bongészé verzidszama.

A Mozilla Firefox névjegye

Firefox Quantum

( > Extended Support Release

68.4.1esr (64 bites) Ujdonsagok

A frissitéseket a rendszergazda letiltotta

Jelenleg alz) esr frissitési csatornat hasznalja.

A Firefox béngészét a Mozilla tervezte, egy nemzetkézi kizdsség, amely
a nyilt, nyilvianos és mindenki szamara elérheté vilaghaloért dolgozik.

Szeretne segiteni? Tamogasson, vagy vegyen részt a munkankban!

Licencinformacick Végfelhasznaldi jogok Adatvédelmi irdnyelvek

6. oldal Datum: 2020. junius 23. Verzié: v5.0
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2.6.4. TANUSITVANYKIBOCSATO AZONOSITASAHOZ SZUKSEGES TANUSITVANYOK ELLENORZESE

A felhaszndldi tanusitvanyok megfelel6 mikddéséhez sziikséges, hogy a tanusitvany kibocsatdja
ellendrizhetd legyen. A felhasznaldi tanusitvanyok kibocsatdja a GIROLock_CA vagy a GIROLock2_CA,
illetve az lizemi CA-k kibocsdtdja a GIROLock_RootCA, vagy a GIROLock2_RootCA.

Kérjiik, a PC-n bedllitott ,GIROLock_Root_CA” és ,GIROLock_CA” tandsitvanyldnc ellendrzéséet
sziveskedjen elvégezni.

A tanusitvdnyok 3llapotat ellendrizheti, ha az AuthentlC Manager (AWP) segitségével megnézi a
GIROLock kartyajan elhelyezett felhasznaldi tanusitvanydt. Enhez kattintson duplan a tanudsitvdnyra az
AuthentlC Manager-ben, ezt kdvetéen menjen a "Certificate Path" flilre". Amennyiben a tanusitvanyok
telepitve vannak, Ugy az aldbbi képernyét fogja latni. Amennyiben nem az aldbbi képernyd képen
ldthatd tanusitvany lancot 1atja, Ugy az a ,GIROLock_Root_CA”, illetve ,GIROLock_CA” nem megfelel§
madon kerdlt telepitésre. Kérjik, ellendrizze és telepitse!

Altatinos | Részletek| Tanisivanylinc |

Tanusitvanylinc

5 GIROLock_ROOT_CA
5 GIROLock_TestCA

=

Tanustvany dllapota:

A tandstvdny rendben van.

Tovabbi tudnivaldk a tandstvanyldncokrdl

helyes tenusitvanyldnc

Verzié: v5.0 Datum: 2020. junius 23. 7. oldal



WebHandler kezel6i kézikonyv

2.6.5. TANUSITVANYOK IMPORTALASANAK MODJA MS WINDOWS 7 ESETEN

A ,GIROLock_Root_CA" ,GIROLock_CA", valamint ,GIROLock2_Root_CA” és
,GIROLock2_CA"tanusitvanyok importdldsat RENDSZERGAZDA jogosultsdgokkal, az aldbbiak szerint
tudja elvégezni:

2.6.5.1. GIROLock_Root_CA importdlasanak folyamata

0 Rendszergazda jogu felhasznaldval kérjlik, Iépjen be az operacids rendszerbe a

0 "Start" meni -> futtatds -> "mmc" parancs futtatdsa

0 "mmc"-ben beéplil6 modul hozzdadasa Fajl / Beéplilé modul:

a

a

Q

a megnyild ablakban a ,Tanudsitvanyok” kijelolése

Hozzdadds

a Felugrd ablakban "Szamitdgépfidk" opcid kivdlasztdsa -> Tovdbb

Helyi szdmitdgép: (ez a szdmitdgép, amelyen ez a konzol fut) ->Befejezés

Tanusitvanyok -> Megbizhatd legfelsd szint( hitelesitésszolgaltatdk -> Tanusitvdnyok
mappan jobb egérgombbal kérem, kattintson

A megnyilé meniiben 'Az 6sszes feladat" majd "Importdlas..."
A megnyilé "Tanudsitvanyimportdlds" vardzsldban "Tovabb"

Az Uj ablakban a "Talléz3s..." gomb megnyomasat kovetd ablakban kérem navigaljon el
a,GIROLock_RootCA-t” tartalmazd mappdba, majd jeldlje ki a fijlt -> "Megnyitds", majd
"Tovabb"

A kovetkezd képernydn ellendrizheti a tandsitvany tdroldt, majd "Tovabb"
Befejezés
Az importalas sikerességérdl egy felugrd ablak tajékoztatja.

Kérjik a fenti Iépéssort a ,GIROLock2_Root_CA” tanusitvannyal is végezze el.

2.65.2. GIROLock_CA importaldsi folyamata

Q

Q

Q

Tanusitvdnyok -> Kdzbensd szintl hitelesitésszolgaltatdk-> Tandsitvdnyok mappan

jobb egérgombbal kérem, kattintson

A megnyilé meniiben 'Az dsszes feladat" majd "Importalas..."

A megnyild "Tanusitvanyimportdlds" varazsléban "Tovabb"

8. oldal
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O Az uj ablakban a "Talldzas..." gomb megnyomdsdt kévetd ablakban kérem navigdljon el
a ,GIROLock_CA”"-t tartalmazé mappdba, majd jeldlje ki a fajlt -> "Megnyitas", majd
"Tovabb"

O A kovetkezd képernyén ellendrizheti a tanusitvany tdrolét, majd "Tovabb"

U Befejezés

U Azimportadlds sikerességérdél egy felugré ablak tajékoztatja.

O Kérjuk a fenti |épéssort a ,GIROLock2_CA” tanusitvannyal is végezze el.
2.6.53.

Kibocsdtoéi tanusitvdanyok importdldsa Mozilla Firefox bongészé hasznadlata esetén

1. |épés: Vdlassza a Beallitdasok/Specidlis/Tanusitvanyok mentpontot (51 verzid el6tti Firefox

esetén)
Bedlliticok | S
r . - tamyl ]
‘ | ~ ol | | = Q -
Ahmaldnos  Lapok  Keresfs  Tartalom  Alkalmazdsok  Adatvédelem  Birtonsig Sync specidlis
‘ Ahalanos | Adatvalasztasok | Hélézat Frlsu'lé
Haa elkéria Ayt
Aytomatikus valisstis @ Megerdsités minden alkalommal
V] &z OCSP vilaszold kiszolghlok lekérdezése o tantsitednyok énaényességének megerdsitésihes
Tanusitvanykezels | || Adatvidelm eszkazak
oK | mégse sige |

51.x Firefox verziétdl: Valassza a Bedllitdsok / Adatvédelem és biztonsdg menlipontot, majd

goOrgessen a jobb oldali panel legaljdra / Tanusitvdnyok megtekintése gomb

'rl!' Altaldnos

‘m Kezddlap
Q Keresés
2

Adatvedelem és
biztonsag

ﬂ Sync

Biztonsag

Félrevezetd tartalom és veszélyes szoftver elleni védelem

V| Veszélyes és félrevezetd tartalom blokkoldsa Tovabbi tudnivaldk
V| Veszélyes let6ltések blokkolasa

/| Figyelmeztetés a nem kivanatos és szokatlan szoftverekre

Tanusitvanyok
Ha a kiszolgals elkéri a személyes tantsitvanyt
® Automatikus valasztds

Megerdsités minden alkalommal

Az OCSP valaszolo kiszolgalok lekérdezése a tandsitvanyok

érvényessegének megerdsitéséhez

Tanusitvanyok megtekintése...

Adatvédelmi eszktzok. ..

Verzid: v5.0

Datum: 2020. junius 23.
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2. |épés: Kattintson a "Tanusitvanykezel&" gombral

il ~
@ Tandsitvanykezeld =B .

Sajat tam]sw'tvényokl Emberekl Kiszolga’\éll| Hitelesitésszolgaltatok ‘ ,gyebek|
S

A kovetkezd hitelesitésszolgéltatdkat lehet azonositani a meglevd tandsitvanyolkdeal:

3

Tanlsitvany neve Adatvédelmi eszkéz
4(c) 2005 TURKTRUST Bilgi Tletisim ve Bilisim Gavenlig...
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi  Builtin Object Token

ml s

4 A-Trust Ges. f. Sicherheitssysteme im elektr. Datenve...

A-Trust-nQual-03 Builtin Object Token
AAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token

AAC Camerfirma SA CIF AB2743287

Megtekintés... Bizalom szerkesztése... Importalas... Exportalas... Taorlés vagy bizalom visszavonasa...

3. 1épés: A ,GIROLock_Root_CA” tanusitvany importdlasahoz kattintson az "Importdlds" gombra,
majd adja meg a ,GIROLock_Root_CA” tanusitvany helyét, majd jel6lje ki. A "Megnyitds"
gombra kattintva az aldbbi ablak jelenik meg:

Tanusitvany letaltése (==

Arra kérik, hogy bizzon meg egy Uj hitelesitésszolgaltatéban (CA-ban).

Megbizik ,GIROLock ROOT_CA" CA-ban a kivetkezd témakban?

egbizas webhelyek azonositdsara

egbizas a levelezdpartnerek azonositasara

*egbiza’s a szoftverfejlesztdk azonositdsara

Mielétt megbizna ebben a CA-ban barmilyen célbdl, vizsgalja meg a tandsitvanyat, valamint az
irdnyelveit (hazirendjét) &s folyamatait (ha vannak ilyenek).

A CAtandsitvdnydnak megvizsgdldsa

4.1épés: Vdlassza ki a pirossal jel6lt jelolé négyzeteket, majd kattintson az "OK" gombra! A
tandsitvany importaldasa megtortént!

E.1épés: Ismételje meg a folyamatot a ,GIROLock_CA", valamint ,GIROLock2_Root_CA” és
»,GIROLock2_CA” tanusitvdnyokkal is! A 2. Iépésnél [3thaté képernydn kattintson az
"Importdlds" gombra, majd adja meg a GIROLock_CA tanusitvdny helyét, majd jel6lje ki. A
"Megnyitas" gombra kattintva az aldbbi ablak jelenik meg:

Tanusitvany letoltése (w23l

Arra kérik, hogy bizzon meg egy uj hitelesitésszolgaltatoban (CA-ban).

Megbizik ,GIROLock_CA" CA-ban a kdvetkezd témakban?

egbizas webhelyek azonositdsara

egbizas a levelezdpartnerek azonositasara

I‘Iﬂegbl'za's a szoftverfejlesztdk azonositdsara

Mieldtt meghbizna ebben a CA-ban barmilyen célbal, vizsgalja meg a tandsitvanyat, valamint az
iranyelveit (hazirendjét) és folyamatait (ha vannak ilyenek).

A CAtandsitvdnydnak megvizsgdldsa

10. oldal Datum: 2020. junius 23. Verzié: v5.0
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6. 1épés: Vdlassza ki a pirossal jeldlt jelold négyzeteket, majd kattintson az "OK" gombra! A
tanusitvany importaldsa megtortént!

A sikeres importalast kovetden a "Tanusitvdnykezel8ben" megjelenik egy GIRO dg, amelyen belil a
két importdlt tanusitvdny lathatd, amelyet a kovetkezé képernySkép szemléltet:

| it tandshvinyok | Gmberek | Kivolgii| Eebek)

& kbvetiens lehet & megles tani

Tardishvirny neve Adatvédeimi eszkoz N:
GeoTrust BV 551 CA - G4 Sroftveres adatvédelm ek -
GeoTrust 551 CA - G3 Szofiveres adatvédelmi eszkiz
GeoTrust 551 CA Szoftveres adatvédelmi eszkaz
Google Internet Authorty G2 Szoftveres adatvédelm eszidz
Google Internet Ausharity G2 Szoftveres adatvédelmi eszkiz
Google Internet Authordy G2 Seatteeres adatvédelm eszkiz

AGIRO
GIROLack ROOT_CA sSrobtveres adatvédelmi estkaz
GIROLack? ROCT CA Szoftveres adatvédelmi eszkéz
GIROLock Ca Srofteeres adateédelmi eszkoz
GIROLock? CA Szaftveres adatvédelmi eszkiz

Clobae

Globaisign Builtin Object Token
GlobalSign Builtin Otject Token
Globalign Builtin Object Token
GlobalSign Builtin Object Token

aGlobatSign nv-sa
Globalsign Root CA Builtin Object Token
AlphaSsL CA - SHAZS6 - G2 Sroftveres adatvedelmi eszkar
GlobalSign Grganization Validation Ca - G2 Szoftveres adateédeimi eszkaz

aGaDaddy.com, Ine.
Go Daddy Root Certificate Suthority - G2 Builtin Obyect Token

G Daddy Secure Centificate Autharity - G2 Szaftveres adatvédelmi eszkaz

Megtekintés fzalomn szerkesriése. mnnl.h_l Exportilis. Tarlés yagy bizalam visszavondsa.

oK

Verzié: v5.0

Datum: 2020. junius 23.
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2.7. AWRP TELEPITO ES GIROLOCK TANUSITVANYOK ELERHETOSEGE A HONLAPON
2.71. AWP 4.4.4 ESs AWP 4.4.5 TELEPITS ELERHETOSEGE

https://www.giro.hu/dokumentumtar/telepitokeszletek/qgirolock_telepito

SZOLGALTATASOK DOKUMENTUMTAR KGZI EMENYEK

Elszamoldsforgalmi
GIROLOCK dokumentumok Kibocsatoi tandsitvanyok

2* GIROLock CA, GIROLock ROOT CA

Méhany dokumentum megtel  GIR0 szabvanyok \ teljes lista eléréséhez
kérjik, jelentkezzen be GIRC
SEPA dokumentumok Kibocsatoi tanusitvanyok (GIROLock2)
AWP 444 G20ty okumentumok *  GIROLock? CA, GIROLock? ROOT CA
AP Tamogatott AuthentlC
Egyéb dokumentumok
AWP 4.4.4 (64 bit) te AWP 4.4.4 (32 bit) telepitd csomag
™ Tamogatott Authent¢  UZletszabilyzatok 2P AuthentlC Webpack telepitdcsomag.

Mellékletek és
~ AWP 4.4.4 (64 bit) te

formalapok AWP 4.4.4 (64 bit) telepitd csomag
AWP Config XML 4]  Felhaszndlgi kézikinyvek 2P AuthentlC Webpack telepitdcsomag.

Telepitikészletek BKR . L
Kibocsatéi taniisitvé AWP 4.4.5 (32 bit) telepité csomag

™ GIROLock CA, GIROl  GIRO fogalomtar GIRInfO 2P AuthentlC Webpack telepitécsomag.

AuthentlC Web Pach  Fanaszkezelés
AWP 4.4.5 (64 bit) telepitd csomag

AuthentlC Webpack telepitdcsomag.

GIROMail

Elsé Elozo 1 - 2 Kovetkezé Utolsd

P

2.7.2. AWP 5.3.2 TELEPITO ELERHETOSEGE

A v8.1 tipusu kdrtya hasznalatdhoz, valamint Windows10 kérnyezetben AWP 5.3.2 verzid telepitése
sziikséges. A telepitd csomag a telepitési segédlettel egyiitt a https://letoltes.giro.hu/gl-awp cimen
érhetd el. Kérjik, el6szor toltse le a telepitési segédletet, majd ezt kdvetSen az abban leirtak alapjan
az adott operacids rendszerhez sziikséges fajlokat is!

Bejelentkezési név: gl-awp  Jelszd: mae6Be2xophi

12. oldal Datum: 2020. junius 23. Verzié: v5.0
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3. BEALLITASI SEGEDLET A MICROSOFT WINDOWS 7 TiPUSU OPERACIOS

RENDSZERHEZ

3.1

3.1.1.

MOZILLA FIREFOX BONGESZ® SPECIALIS BEALLITASAI

KARTYAOLVASO ILLESZTESE MOZILLA FIREFOX BONGESZOHOZ

A kordbban az operdcids rendszerbe telepitett kdrtyaolvasét illeszteni kell a Mozilla Firefox
bongészébe. Az illesztéshez az aldbbi Iépéssort kell végrehajtani:

A Mozilla Firefox 51 verzidig Eszk6z6k/Beallitasok al-menli megnyitasakor az alabbi ablak jelenik meg:

Beallitasok oS
¢ 2 [aT= ] ] A !
= =] 1 7
u NER I S =
Altaldnos  Lapok  Keresés Tartalom  Alkalmazasok  Adatvédelem  Biztonsig Sync Spedialis
Altalanos| Adatvalasziasok| Halézat | Frissités| Tandsitvanyok |
Ha a kiszolgald elkéri a személyes tandsitvanyt:
() Automatikus valasztas @ Megersités minden alkalommal
Az QCSP vélaszold kiszolgaldk lekérdezése a tanisitvanyok érvényességének megerdsitéséhez
Tanusitvanykezel l [Agatvéde\m\ eszkdzok
[ oK. ] [ Mégse ] [ Sigo ]

1. 18pés: Valassza a pirossal megjeldlt ,Specialis” lapot
2. |épés: Valassza a ,Tanusitvdnyok” fiilet!

3. |épés: Kattintson az ,Adatvédelmi eszk6z6k” gombral

51.x Firefox verziotdl kezdédden Bedllitdsok / Adatvédelem és biztonsdg mend, a jobb oldali panel

legaljdra gorgetést kovetSen Adatvédelmi eszk6zok gomb.

Biztonsag

'ﬁ' Altaldnos

‘m Kezddélap
Q Kereses

Adatvedelem és

&

biztonsag

ﬁ Sync

Félrevezetd tartalom és veszélyes szoftver elleni védelem
V| Veszélyes és félrevezetd tartalom blokkoldsa Tovabbi tudnivaldk
V| Veszélyes letéitések blokkolasa

v'| Eigyelmeztetés a nem kivanatos és szokatlan szoftverekre

[Tanusitvanyok
Ha a kiszolgéld elkéri a személyes tandsitvanyt
@ Automatikus valasztas

Megerdsités minden alkalommal

Az QCSP valaszold kiszolgaldk lekérdezése a tandsitvanyok

érvényességének megerdsitéséhez

Tandsitvanyok megtekintése...

Adatvédelmi eszkozok...

Verzid: v5.0

Datum: 2020. junius 23.
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Az ,Adatvédelmi eszk6zok” gomb lenyomdsat kovetSen az aldbbi ablak jelenik meg:

@ Esrkorkezeld =NREN X
Biztonsagi modulok és szolgaltatasok Részletek Erték Bejelentkezés
4NSS Internal PKCS #11 Module

I ; X ~ Kijelentkezes
Altalanos adatvédelmi eszkdz
Szoftveres adatvédelmi eszkéz Jelszbesere
dBeépitett gyokér tandsitvany modul

- . Betdltés

Builtin Object Token
Eltavolitas
FIPS engedélyezése

4. |épés: Kattintson a ,Betdltés” gombra!

@ PKCS211 eszkoz betdltése (= -]

Adja meg a kivant modulinformacickat

Modul neve: QOCS

Modul fajlneve: _s\OCSCryptolib_P11.dll
Il QK II[ hMégse ]

5. 1épés: A ,Modul neve” mezében adja meg az adatvédelmi modul egyedi nevét, pl. OCS!

6. lépés: A ,Tallézds” gombot valasztva adja meg a 32bit-es OCSCryptolibP11.dll f3jl helyét, amely
alapértelmezésben

AWP 4.4.4 és AWP 4.4.5 esetében

O 32bit-es koérnyezetben a ,C:\Program Files\Oberthur Technologies\AuthentIC
Webpack\DLL” mappdban taldlhatd. Vdlassza ki a ,OCSCryptolibP11.dll” dllomanyt, majd
kattintson az ,OK” gombra!

O 64bit-es kornyezetben a ,C:\Program Files (x86)\Oberthur Technologies\AuthentIC
Webpack\DLL” mappdban taldlhatd. Valassza ki a ,0CSCryptolibP11.dll” dllomdnyt, majd
kattintson az ,OK” gombra!

AWP 5.3.2 esetében
0 32bit-es kornyezetben a ,C:\Program Files\IDEMIANAWP\DLLs” mappaban taldlhatd.
Vdlassza ki a ,,O0CSCryptolibP11.dIl” dllomanyt, majd kattintson az ,0K” gombra!

O 64bit-es kérnyezetben a ,C:\Program Files (x86)\IDEMIA\AWP\DLLs” mappdban taldlhato.
Vdlassza ki a ,,O0CSCryptolibP11.dIl” dllomanyt, majd kattintson az ,OK” gombra!

14. oldal Datum: 2020. junius 23. Verzié: v5.0
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Az adatvédelmi eszkdz sikeres telepitését az aldbbi ablak mutatja:

3.2.

@ Eszkozkezeld l =i é}

Biztonsagi modulok és szolgaltatasok Részletek Erték Bejelentkezés
4NSS Internal PKCS #11 Module Modul 0ocs
- R B . Kijelentkezés
Altalénos adatvédelmi eszkoz Utvanal C:\Program Files (x...
Szoftveres adatvédelmi eszkoz Jelszdcsere

4Beépitett gydkér tanlsitvany modul
Builtin Object Token
40CS Eltavolitas
AuthentIC Smart Card N R
FIPS engedélyezése

oK

INTERNET EXPLORER BONGESZ®O SPECIALIS BEALLITASALI

v" A tdmogatott Internet Explorer verzidkban ,kompatibilitdsi nézet” beallitdsban a szolgaltatds

haszndlata alatt nem szerepelhet a ,giro.nu” webhely.

v' Az Internet Explorer - Bedllitdsok - Megbizhatd helyek ablakban

0 a https://webhandler.girolock.giro.hu",

0 GIROHAIo XS-Net kommunikdcids csomag haszndlata esetén a
Lhttps://webhandler.girolock.giro.hu", és a ,https://webhandler.inet.giro.hu ..”

hely(ek) hozzdaddsa sziikséges.

-

(2 [ =]
Kapcsolatok I Programok | Speciglis
Altaldnos ‘ | Biztonsg | | Adatvédelem | Tartalom

Vdlasszon ki egy zénét a bedllitdsok megtekintéséhez vagy mddositdsdhoz.

@ & (/| O
- s

Internet Helyi intranet | Megbizhatd Tiltott helyek

helyek

Megbizhato helyek

eg'; v Helyek
A zdna azokat a webhelyeket tartalmazza,
amelyekben megbizik, hogy nem drtanak a

W [=]

ebben a zénéban |évd Gsszes webhely ennek a zénanak a

j Ebbe a zdndba felvehet €s onnan eltavolithat webhelyeket. Az
biztonsagi beallitasait hasznalja.

A webhely felvétele a zdnaba:
| https://webhandler.girelock.giro.hu

Webhelyek:

Eltdvolitds

Kiszolgdlé-ellendrzes (https:) megkdvetelése az egész zdnaban

Bezdras

Verzié: v5.0 Datum: 2020. junius 23. 15. oldal
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v' Az Internet Explorer - Beadllitdsok — Specialis ablakban dllitsa be az SSL és TLS hasznalatot az
aldbbi képernyd szerint.

Internet Options @
| General I Security I Privacy I Content I Connections | Programs | Advanced |_
Settings
[”] Enable Enhanced Protected Mode*® -

Enable Integrated Windows Authentication™

Enable native XMLHTTF support

7] Enable SmartScreen Filter

[] Enable Strict P3P Validation™

[7] send Do Mot Track requests to sites you visit in Internet E
[7] usessL 2.0

[7] usessL 3.0

Use TLS 1.0

Use TLS 1.1

Use TLS 1.2

Warn about certificate address mismatch™ |
[7] warn if changing between secure and not secure mode

[¥] warn if POST submittal is redirected to a zone that does n
4 | i | 3

« fLm |

*Takes effect after you restart your computer

[ Restore advanced settings ]

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default
condition.

‘You should only use this if your browser is in an unusable state,

@ Some settings are managed by your system administrator,

[ 0K ] [ Cancel Apply
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4. FELHASZNALOI SEGEDLET A WEBHANDLER ALKALMAZAS HASZNALATAHOZ

A felhaszndldi segédlethez csatolt képernySképek Internet Explorer, valamint Mozilla Firefox web
bongész8 programokrdl késziiltek, magyar nyelvi kornyezetben. A tdvoli tanusitvanycsere
WebHandler alkalmazds képernyd képeiben ldthaté elérhetdségek (linkek) banki kornyezetben
késziltek.

41. A SZOLGALTATAS ELERESENEK CIME GIROLOCK TANUSITVANY ESETEN

41.1. MOZILLA FIREFOX BONGESZ® ESETEBEN

Kincstdri szamlavezetett intézmények esetén GIROHaIS eléréssel rendelkezd ligyfeleink
GIRODirect vagy GIRODirect Plus esetén

kommunik3cié mellett (NEM Electra alkalmazashoz haszndlt
(Electra alkalmazdshoz haszndlt tandsitvanyok) tanusitvanyok)

https://webhandler.girolock.giro.hu:5443/GIROLock-Electra-FF/ https://webhandler.girolock.giro.hu:6443/GL-
WebHandler-FF/

Kincstari szamlavezetett intézmények esetén
GIROHa&l6 XS-Net kommunikdcié mellett
(Electra alkalmazdshoz haszndlt tandsitvanyok)

https://webhandler.inet.giro.hu:5443/GIROLock-Electra-Ext-FF/

4.1.2. INTERNET EXPLORER BONGESZO ESETEBEN

Kincstari szamlavezetett intézmények esetén GIROHaAIS eléréssel rendelkezd ligyfeleink
GIRODirect vagy GIRODirect Plus esetén
kommunikdcié mellett (NEM Electra alkalmazashoz hasznalt
(Electra alkalmazdshoz hasznalt tanusitvanyok)
tandsitvanyok)

https://webhandler.girolock.giro.hu:5443/GIROLock-Electra https.//webhandler.girolock.giro.hu:6443/GL-
WebHandler*

* A NEM Electra alkalmazdsok esetén a WebHandler szolgdltatds Internet Explorer béngészdn keresztil torténd elérése
2020. janudr 22-vel dtmenetileg felfliggesztésre kertilt. Kérjlk, haszndljanak Firefox alkalmazast!

Kincstdri szamlavezetett intézmények esetén

GIROHA&I6 XS-Net kommunikacié mellett

(Electra alkalmazashoz haszndlt tanusitvanyok)

https://webhandler.inet.giro.hu:5443/GIROLock-Electra-Ext

Verzié: v5.0 Datum: 2020. junius 23. 17. oldal
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4.2. A SZOLGALTATAS ELERESENEK CIME GIROLOCK2 TANUSITVANY ESETEN

2019. junius 20. naptdl a GIRO Zrt. a GIROLock szolgdltatds keretében a technoldgiai és ipardgi
szabvdnyvaltozdsokat kovetve Uj tipusu kartydkat bocsat ki. Az Uj tipusu kdrtydk megjelenésével
egyidejlileg az SHA256 szabvdnynak megfelel§, GIROLock2_CA &ltal kibocsdtott tanusitvanyok
keriiltek bevezetésre. Amennyiben On a GIROLock kartydt ezen idépont utdn kapta, és a kdrtydja
kisebb méretl chipet tartalmaz és a hatoldalon az ,IDEMIA” felirat van, Ugy a tanusitvdny cseréjéhez
az aldbbi eléréseket szilikséges hasznalnia.

GIROLock

GIRO Zrt
www.giro.hu

agirolock@mail.giro.hu

G i RO Help Desk +36 1280 N5

00067149
SZAB6 KATALIN

4.21. MOZILLA FIREFOX BONGESZ® ESETEBEN

Kincstari szamlavezetett intézmények esetén GIROHaAIS eléréssel rendelkezd ligyfeleink
GIRODirect vagy GIRODirect Plus esetén
kommunikdcié mellett (NEM Electra alkalmazashoz hasznalt
(Electra alkalmazashoz haszndlt tanusitvanyok) tandsitvanyok)
https://webhandler.girolock.giro.hu:5443/Electra-GIROLock2- https://webhandler.girolock.giro.hu:6443/WebHandler-
FF/ GIROLock2-FF/

Kincstari szamlavezetett intézmények esetén
GIROHa&l6 XS-Net kommunikdcié mellett
(Electra alkalmazdshoz haszndlt tandsitvanyok)

https://webhandler.inet.giro.hu:5443/Electra-GIROLock2-Ext-
FF/

4.2.2. |INTERNET EXPLORER BONGESZ® ESETEBEN

Kincstdri szamlavezetett intézmények esetén GIROHaIS eléréssel rendelkezd ligyfeleink
GIRODirect vagy GIRODirect Plus kommunikacid esetén
mellett (NEM Electra alkalmazashoz haszndlt
(Electra alkalmazashoz haszndlt tanusitvanyok) tandsitvanyok)
https://webhandler.girolock.giro.hu:5443/Electra-GIROLock2/ https://webhandler.girolock.giro.hu:6443/WebHandler-
GIROLock2/

Kincstdri szamlavezetett intézmények esetén
GIROHald XS-Net kommunikacio mellett

(Electra alkalmazashoz haszndlt tanusitvanyok)

https://webhandler.inet.giro.hu:5443/Electra-GIROLock2-
Ext/

18. oldal Datum: 2020. junius 23. Verzié: v5.0
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4.3. UJ TANUSITVANY LETOLTESE MOZILLA FIREFOX BONGESZ®O HASZNALATAVAL

Tanusitvanyt cserélni a Felhaszndld nevére szdld GIROLock kdartydn, a kdrtyan lévé érvényes
tanusitvany segitségével lehetséges, a lejdrati id6 vége eldtti 40. naptdl. Lejart tandsitvany cseréje
nem lehetséges.

r_

Az Uj tanusitvdny az el6z6 tanusitvdnnyal megegyezé adatokkal jon Iétre és keriil mentésre a kdrtyan.
Az adatok megvadltoztatdsdra nincs lehetdség.

Tanusitvanycseréhez végezze el a kdvetkezd [épéseket:
1. lépés: Helyezze a kartydt a kartyaolvasdba, és kérjlik a folyamat befejezéséig ne tavolitsa el!

2. |épés: Inditsa el az Mozilla Firefox alkalmazdst (ha mdr nyitva van zdrja be, és nyissa meg ujra),
és GIROLock tanusitvany esetén nyissa meg az 4.1 bekezdésben taldlhatd, GIROLock2
tanusitvany esetén a 4.2 bekezdésben taldlhatd Mozilla Firefox alkalmazdshoz tdrsitott linket!
(Amennyiben Electra Ggyfélprogramot haszndl, el6bb inditsa el az Electra alkalmazast és épitse
fel (tdrcsdzzon be) a kapcsolatot a GIRO-val.)

3. Iépés: A cim beirdsa utdn megjelenik a GIROLock kdrtya PIN bekérd ablak! A megjelend ablakban
adja meg a PIN kdédjat és kattintson az OK gombral!

lelsz6 szitkséges x

® I'r_ia be a(z) AuthentlC Smart Card mesterjelszavat.

4. 1épés: A megjelend ablakban a Mozilla Firefox egy megerdsitést kér, hogy az On GIROLock
tanudsitvanyat hasznalja az adatkapcsolat kiépitéséhez, az "OK" gomb megnyomadsaval fogadja el
az adatokat:

Felhasznaléazonositasi kérelem ﬁ

A webhely azt kivanja, hogy On igazolja magat egy tandsitvannyal:

webhandler-t.test.giro.hu:7443
Szervezet: ,GIROD"
Kibocsatd: ,GIRO"

ki az itashoz t alandé usitvanyt:

‘AuthentlC Smart Card:Eory Zsolt from GIROLock TestCA [01:BC:DC] A

A kijeldlt tandsitvany részletei:

Tulajdonas: E=eary.zsolt@test.gira.hu,CN=Eary -
ZsoltL=Bp,ST=Bp,0U=Test,O=giro_zrt,C=HU
Sorozatszdm: 0L:BC:DC
Ervényes ettdl: 2017, marcius 1. 15:40:03 eddig: 2018, jinius 29. 16:4003
Tanusitvany kulesanak felhasznalasa:
Alairas Letagadhatatlansdg, Kulestitkositas, Adattitkositds Kulcsegyertetés
E-mail: eory.zsolt@test.gira.hu

m

A dontés megjegyzése

Verzié: v5.0 Datum: 2020. junius 23. 19. oldal
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5. Iépés: Ezt kbvetSen megjelenik a WebHandler nyité képernydje. Kattintson a "Tandsitvany csere"

menupontra!l
f — ——
Web Handler x\+
| (- ) @  httpsi//webhandler-ttest.giro.hu7443/GIROLock-WebHandler-T-FF/servlet/WebEEServlet?L=hu_HUBTMN=5 Cc eresés ﬁ E 3

GIROLock Web Handler

GIRO

Copyright © 2016 GIRO_ All Rights Reserved.

6. 1épés: A menlpontot valasztva az aldbbi képernydk jelennek meg. A képernyén a tandsitvany
adatai lathatéak. Menjen a lap aljara, és dllitsa at a "Key Size" lenyilé meniit a tanusitvanynak
megfeleld szintre, azaz GIROLock tanusitvany esetében "K&zepes szint(" értékre, GIROLock2

tanusitvany esetében ,Magas szintl” értékre.

CRL Distribution Points

URL:Idap://girolock test.giro.hu
Jen%3dgirolock_testca_cdp,ou%3dagirolocktest, 0%3dgiro,c%3dhu?certificateRevocationList?base?
(objectClass=cRLDistributionPoint)

DNEmail | eory.zsolt@test.giro.hu |
Locality Bp
State Bp

Maximum Span 575 days
Netscape Certificate Type ObjectSigning

SSLClient
SMIME

Extended Key Usage Server Authentication

Client Authentication

Microsoft Server Gated Cryptography St : " . 1A v
& Mail Protecton Allitsa at a "Key Size" lenyild meniit a
tanusitvanynak megfeleld szintre, azaz

. — GIROLock tanusitvany esetében
ey Size: Magas szintii i ——
"K&zepes szint(" értékre,

Magas szintli i
k Kozepes szintii Lo, ;
GIROLock2 tanusitvdny esetében

»Magas szint(” értékre.

Copyright @ 2016 GIRO. All Rights Reserved.
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7. 1épés: A lap aljan taldlhatd "Submit” felirat megnyomadsdval indithaté a tanusitvany csere:

Locality Bp
State Bp
Maximum Span 575 days

Netscape Certificate Type ObjectSigning
SSLClient
SMIME

Extended Key Usage Server Authentication
Client Authentication
Microsoft Server Gated Cryptography
E-Mail Protection

Key Size: Kozepes szintli ~

Submit

8. lépés: Valassza ki a ,Tokenvadlasztds parbeszédpanel” ablakban a lenyilé meniibdl az ,AuthentlC
Smart Card” értéket:

Valasszon egy tokent.

Szoftveres adatvédelmi eszkdz

szoftveres adatvédelmi eszkoz
AuthentlC Smart Card

AWP 444,445

. L . .
Tokenvalasztas parbeszédpanel u

Valasszon egy tokent.

Szoftveres adatvédelmi eszkdz

Szoftveres adatvédelmi eszkaz

AWP Authentic V3

AWP 532

9. lépés: Varja meg, amig a kulcsgeneralds és a tanusitvany elhelyezése megtorténik a kartyajan. A
kulcsgeneralds és a tanusitvany kartydra irdsa kézben a kdrtyaolvasé led-je pirosan villog!

10. 1épés: Az "OK" gomb megnyomdsaval nyugtdzza le az aldbbi figyelmeztetéseket:

Verzié: v5.0 Datum: 2020. junius 23. 21. oldal
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Figyelmeztetés = o | 28 |

! A személyes tandsitvany sikeresen telepillt. Készitsen biztonsagi mentést errdl a tandsitvanyraol.

|
|

1. 1épés: Az aldbbi ablak tdjékoztatdst ad a tanudsitvany sikeres cseréjérdl.

GIROLock Web Handler

TANOSTTWANY CSERE

Certificate Request  Certificate Request Submitted  Downloading your certificate

Downloading your certificate

Transaction ID

20281
Certificate Subject Certificate Issuer
EMAIL=eory.zsolt@test.giro.hu
CN=Eory Zsolt
L=Bp CN=GIROLock_TestCA
ST=Bp 0O=GIRO
OU=Test C=HU
O=giro_zrt
C=HU
Certificate Validity
2017.03.02. 13:48 2018.09.28. 14:48
Certificate Serial Number
01:BE:C7
Key Usage

Digital Signature, Non-repudiation, Key Encipherment, Data Encipherment, Key Agreement
Certificate Fingerprint (SHA-1 hash of certificate)
B9:2D:58:28:98:20:75:B3:41:4B:DA:2C:B7:69:9E.:62:AF:04:55.0F

Copyright @ 2016 GIRO. All Rights Reserved.

12. 1épés: A régi tanusitvanyt ne toérélje ezen a fellileten! Az adatok ellenérzése utan zarja be a
béngészét.
A régi RSA kulcspdrt a tanusitvannyal egyitt a 4.6. fejezetnek megfeleléen tdvolitsa el a
kartydrol!

4.4. UJ TANUSITVANY LETOLTESE INTERNET EXPLORER BONGESZS HASZNALATAVAL

Tanusitvanyt cserélni a Felhaszndld nevére szdlé GIROLock kdrtydn, a kdrtyan lévé érvényes
tandsitvany segitségével lehetséges a lejdrati id6 vége eldtti 40. naptdl. Lejart tandsitvany cseréje nem
lehetséges.

Az Uj tanusitvany az el6z6 tanusitvannyal megegyezé adatokkal jon létre €s kerlil mentésre a kdrtyan.
Az adatok megvaltoztatdsara nincs lehetdség.

1. 1épés: Helyezze a kartyat a kartyaolvasdba és kérjlik, a folyamat befejezéséig ne tdvolitsa el!

2. lépés: Inditsa el az Internet Explorer-t (ha mar nyitva van zarja be, és inditsa el Ujra), és nyissa
meg GIROLock tanusitvany esetében az 4.1 bekezdésben taldlhaté linket, GIROLock2 tanusitvany

22. oldal Datum: 2020. junius 23. Verzié: v5.0



WebHandler kezel6i kézikényv

esetében a 4.2. bekezdésben taldlhaté linket! (Amennyiben Electra lgyfélprogramot hasznal,
elébb inditsa el az Electra alkalmazast és épitse fel (tarcsdzzon be) a kapcsolatot a GIRO-val.)

3. |1épés: A cim beirdsa utdn megjelenik az Internet Explorer tandsitvany tardban lévé tandsitvdnyok
listdja. A tanusitvanyok kozl valassza ki a cserélendd tandsitvanyt, majd kattintson OK gombral!

Windows rendszerbiztonsa

Tanusitvany megerdsitése
A tanudsitvany megerdsitésehez kattintson az OK gombra. Ha nem ez a
megfeleld tandsitvany, kattintson a Mégse gombra.

Eory Zsolt
Kidllitd: GIROLock_TestCA
Ervényesség: 2017.02.22. - 2018.0...

Tanusitvany tulajdonsagai

4. |épés: A megjelend ablakban adja meg a PIN kddjat és kattintson az OK gombral

r 5
Cardholder Verification — L Cardholder verification ‘ Elﬂlgj
( Temocge IDEMIA
Pleaze enter the passphraze to complete this
operation.
Fin code: || Password =1
Number of ties lsft: 5 Remaining tries:
oc | cancel | ok J[ Coca ]

5. |épés: Ezt kdvetSen jelenik meg a WebHandler nyité képernydje. Kattintson a "Tanusitvany csere"

menupontral!

Verzié: v5.0 Datum: 2020. junius 23. 23. oldal
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RSN [ hitps://webhandler-t test.giro.hu:7443/GIROLoc!

- @ & | [ web Handler

TANUSITVANY CSERE

© 2016 GIROQ_All Rights Reserved

| GIROLock Web Handler

GIRO

®125% ~

A ,Tandsitvadny csere” linkre kattintva az aldbbi képernydk jelennek meg. A képernyén a tanudsitvdny

adatai lathatdak.

L1051 gin0.wi 7443 GIROLock-WebH,

serviet/ O« @ © ) [& web Handler

TANGSTTVANY CSERE

Certificate Request

Ervd

Comi

Organizat}

Az &n altal birtokolt tandsitvam,

‘ GIROLock Web Handler

adatai

Eory Zsolt, L=Bp, ST=Bp, OU=Test

B e s o

Az glabbe webhely digrahstanasitvany miveletet kivan
wegrehaftans az On neveben:

pyfwerbhandler-test girc hueT 443/6ROLock-WebHandler-T7
ebEESendet/sendetRegister

Csak sment webhelyeknek engedétyerze. hugy
digitalistarndsitvamy-mriveleteket hastsanak véare az On nevében,
Engeélen 3 mivelset?

Organization giro zrt

Country HU

Key Size 1024

R1% -

6. lépés: Kérjik, az ,lgen” gomb lenyomdasdval engedélyezze a WebHandler-t, hogy GIROLock

kdrtya mdveletet tudjon végrehajtani.

7. 18pés: Menjen a lap aljara, és ellendrizze, hogy a Cryptographic Provider mezében az ,Oberthur
Card System Cryptographic Provider” érték van-e kivdlasztva, amennyiben nem, vdlassza ki,

majd nyomja meg Tanusitvany igénylése gombot.

24. oldal

Datum: 2020. junius 23.

Verzid: v5.0
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B S batpswebihandiert test gino 7443 GIROLodk-WebHandler-T/servet/W 2 - @ © | [ web Handier £
DN Email &
Locality Bp
State Bp
Maximum Span 485 days
Netscape Certificate Type  ObjectSigning
SSLChent
SMIME
Extended Key Usage Server Authenbcation
Clignt Authentication
Microsoft Server Gated Cryptography
E-Mail Protection
oy Ve 1T Tl LS (AN T Sl Oberthur Card Systems Cryplographic Provider |
Tanusitviny igénylése
A
1% -

8. lépés: A tanusitvdnyigénylést kovetSen tobb felugré ablakban megerdsitést kér az alkalmazds.

Kattintson az "lgen" gombra! A tanusitvany kartydra frdsa kozben a kdrtyaolvasé led-je pirosan

villog!
2 s oliae b & Be S e St e S S Sy — — —
9-' 'I?] hittps://webhandler-t.test.girohu7 443 GIROLock-WebHandier-T/serviet/ W O = @ © || [ web Handier ® I
BN Emall eory.zsolt@test.giro.hu ~
Locality Bp
State Bp

Maximum Span 485 days

Metscapa Certificate Type ObjectSigning
SSLChent
SMIME

1 A2 alibbi webhely digitalistantsitviny-mineletet kivin
F L\ wegrehanani ar On neveben:

dler-test oo huT443,

su:imzbiismdmn;wmgmr

IROLock-WebHandler-T/

Csak ismert webhelyeknek engedélyecze, hogy

digitalistarishvany-mdveleteket haftsanak végre az On nevében.
Engedilyes a miveletet?

submi

125K -
-

9. lépés: A megjelend ablakban adja meg a PIN kédjat és kattintson az OK gombral!

Verzié: v5.0 Datum: 2020. junius 23. 25. oldal
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-

Cardholder Verification

Oborthun

Technologies

operation.
Fin code:

Number of ties lsft: 5

Pleaze enter the passphraze to complete this

| Cancel |

Remaining tries: 5

-
Cardholder verification A Elilg

{()) 1IDEMIA

| Password =

o)

10. 1épés: Az OK gomb lenyomadsat kovetéen megtorténik az uj (a cserélendd tanusitvany SubjectDN
adataival megegyezd) tanudsitvany kdrtydn torténd elhelyezése, amirél az aldbbi ablak
tdjékoztat. Kattintson az "OK" gombra! A kartydn jelenleg 2 db tanusitvany taldlhatd, amelybdl a

régi torlése sziikséges!

- . i
Uzenet a weblaprél 25

!-\ Your certificate has been successfully stored.

1. |épés: A megkapott tanusitvany adatai:

[E] Wt vebicier 2 it apooibis TR GIROL k- W Hsniller- T ervben Wb EiSendencnie 0w 5 | 3] < | 12 8ing

o Fedvencek |5 Web Handller

GIROLock Web Handler

Cernficate Request  Ceriificate Aecuest Suomited  Downioading yoor certificate

Downloading your certificate

Korabbi tanasitvany torése

Transaction ID
20381
Certificate Subject Certificate Issuer
EMAIL=gary 2solfiiest miro hu
CHN=Eory fsolt
L=Hp CH=GIROLock_TesiCA
ST=Bp O=GIRO
QU=Test C=HU
O=gira_zrt
C=HU
Certificate Validity
2017.03.06. 9:09 2016.07.04. 10:09
Certificate Serial Number
01:BE:CB
Key Usage
Digital , Non-rep , Key Enc Data Enc Key Ags

F [SHA-1 hash of
47 84 0ABA 591932 87 92 AB 0D A 20 A1 TA3E 5B .D3.41.05

26. oldal
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4.5. Az UJ TANUSITVANY ELLENORZESE

451. AWP 4.4.4/4.45 VERZIOJU PROGRAM SEGITSEGEVEL

A tanusitvany letoltését kbvetden az aldbbi képernydn Idthatd képet kell 1dtnia. (2 db RSA kulcspart és

2 db tanusitvdnyt.)

Va4

Figyelem! Amennyiben az el6z6 pontban lefrtaknak megfelel6en a kdrtyaolvasé led-je pirosan
villogott, valamint az aldbbi kép megjelent, gy a tanusitvany let6ltése és kdrtydra irdsa sikeres volt.
Ha az AuthentlC Managerben mégis csak 1 db tanusitvanyt ill. RSA kulcsot lat, gy ellendrizze az
AuthentIC Manager verziészamat, NE t6ltsén le Uj tanusitvanyt! (Hivja a GIRO Zrt.-t az 6. fejezetben

taldlhaté telefonszdmokon!)

Infarmation | Passphrase | Browser

-
' \\ E| % RSA key pair 1024 bits. (generated on board)
eI =] AuthentlC Smart Card:Eory Zsolt GIRO azonositsja
E| % RSA key pair 1024 bits. (generated on board)
Eory Zzolt from GIROLock_TestCA

RAuthentic™
Manager

|If F 5
“Cheithar

Tandusftvany ellenérzése AuthentlC Manager alkalmazassal

45.2. AWP 5.3.2 VERZIOJU PROGRAM SEGITSEGEVEL

163

[l AWP Identity Manager (=B8]

| Parameters ¥

Information | Change Password  Content

Il {())1DEMIA [
=1 1.0 Nyufig
- Public RS54 Key (2048 bit) [AuthentlCV3 rsa Public key]
=[] AWP Authentic V370 Nyufig GIR azonositéja

Cardhalder verification ng
() IDEMIA
Pasaword il

[ ok ][ cancel

B Public RSA Key (2048 bit) [AuthentCV3 rsa Public key] \
——

Az AWP 53.2 programban PIN
megaddsa nélkil 13thatd a
publikus kulcs.

- R

wwrw idemin com

A privat kulcs megjelenitéséhez
kattintson a kulcs ikonra, majd a
megjelend ablakban adja meg a
PIN-kddjat!

Verzié: v5.0 Datum: 2020. junius 23.
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[l AWP Identity Manager T¥r ot il
| Parameters T

|Informa|:inr| | Change Password Content

{()) 1DEMIA

V70 Nyutig ]

i+ Public RSA Key (2048 bit) [AuthentilCV3 rsa Public key] g

A PIN-kéd megadasat kovetben
‘B Private RSA Key (2048bit) [AuthentilCV3 rsa Private key]

[] AWP Authentic V3:7.0 Nyufig GIRO azonositéja

mind a publikus kulcs, mind a
4 Public RSA Key (2048 bit) [AuthentICV3 rsa Public key] . , ,
{4 Private RSA Key (2M4Bhit) [AWP Authentic V37,0 Nyufig GIRO azonositéjz] pri vat kulcs lathato.

BAa B2

‘ Login success

4.6. REGI TANUSITVANY TORLESE

4.6.1. TANUSITVANY TORLESE AWP 4.4.4 |LL. 4.4.5 MANAGER ALKALMAZASSAL

Iépés: Inditsa el az AuthentlC Manager alkalmazdst! Kattintson a jobb oldalt a tdlcan taldlhatd
Identity Manager ikonra, majd adja meg a PIN kédjat!

Information | Passphrase

' \ Enter Passphrase

To use your keys, you must leg inte the smart card
with your passphrase. Ensure that you type it correctly;
otherwise, your smart card may be locked

Enter your passphrase:

LogIn

28. oldal
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2. |épés: A PIN kéd megaddsat kdvetden a "Browser" fiilon a "+" jelekre kattintva ldthatja a kdrtyan

Iévd 2 db RSA kulcsparhoz tartozé tanusitvanyokat. Gy6z&djon meg rdla, hogy melyik a régebbi
tanusitvany! Ehhez kattintson duplan a kiemelt tanusitvanyra!

Infermation | Passphrase | Browser
AuthentlC

% RSA key pair 1024 bits. (generated on board)
AuthentlC Smart Card:Eory Zsolt GIRO azonositdja
i i rd)

-[E] Eory Zsolt from GIROLock_TestCA

[ '6 a-il/m i}

* Technalogies

Pl & @ |W[D®

3. lépés: A megjelend ablakban nézze meg a tandsitvany lejdrati ddtumat! Az Uj tanudsitvdny lejdrati
ddtuma a csere ddtuma + 395 nap. Kattintson az "OK" gombra!

Altalinos | Részletek | Tanasivanyianc|

A Informacid a tandsitvanyrdl

A tanusitvany a kovetkezd célokra hasznalhatd:
« Tavoli szamitdaép identitdsdnak biztostdsa
« A7 On identitdsinak igazoldsa tavol szamitdgépeken
» E-mail Uzenetek védelme
»«1.3.6.1.4.1.311.10.3.3

* Részleteket a hitelastésszolgdltatd kizleménygben talilhat.

Tulajdonos: Eory Zsolt

Kiallito: GIROLock_TestCA

Ervényesség: 2017. 03. 13. wége: 2018. 07. 11.

Tanusitvany telepiése... ] [ Kiglitd nyilatkozata ]

Tovabbi tudnivaldk a tandsivanyokrdl
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4. lépés: Kattintson a régebbi tanusitvany felett Idthatd ,RSA key...” feliratra, majd valassza a "kuka"
ikont a torléshez! A sikeres torlést kovetden mdr csak 1 db kulcspdr és tandsitvany lesz a
kartydjan, ezzel végzett a tanusitvany cserével.

Information | Passphrase Browser

dja

PPN
B% RSA key pair 1024 bits. (generated on board)
E Eory Zsolt from GIROLock_TestCA

=8 $M RSA key pair 1024 bits. (generated on board), I
PRI 1

4.6.2. TANUSITVANY TORLESE AWP 5.3.2 MANAGER ALKALMAZASSAL

1. 1épés: Inditsa el az AuthentlC Manager alkalmazast! Kattintson a jobb oldalt a tdlcan taldlhatd
Identity Manager ikonra, majd kattintson a Content filre!

Testreszabés...

HU E'. R " & s .l

| Information [ change Passwo

Choose the reader:

OMNIKEY AG Smart Card Reader USE x

Security device information:

Labek AWP Authentic V3
Maodel: Cosmo 8.1 R2
Applet 335

Meanufacturer:  IDEMIA

Serial Number: 0000000048282E62
Free Memory: 100703 bytes
State: Initialzed

Credential Information:

PIN: 5 tries remaining

PUK: 5 tries remaining
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2. Kattintson a kulcs ikonra, majd a megjelend PIN-kdd bekérd ablakban adja meg a PIN-kdédjat!

[l AWP Identity Manager == =

| Parameters  ?

Information | Change Passwerd | Content

It {())oEmia

=1 ¥7.0 Myufig
B Public RSA Key (2048 bit) [AuthentlCV3 r5a Public key]
=] AWP Authentic V370 Nyufig GIRO szonesitéja
B Public RSA Key (2048 bit]) [AuthentICV3 rsa Public key]

Cardhalder verification o o ]
. A privat kulcs megjelenitéséhez
Password
kattintson a kulcs ikonra, majd a
[ ok ][ canca

megjelend ablakban adja meg a
PIN-kddjat!

- O

werw idemis com

3. A megjelend ablakban ldthatja 2 db tanusitvanyt és az RSA kulcsokat. Gyéz&djon meg rdla, hogy
melyik a régebbi tanusitvdny! Ehhez kattintson duplan a kiemelt tanusitvdnyra! Kattintson a
régebbi tanusitvdnyra, majd valassza a "kuka" ikont a torléshez! A sikeres torlést kdvetSen mdr csak
1db tanusitvany lesz a kdrtydjan, ezzel végzett a tanusitvany cserével.

[ [ AW 1dentity Manager 1 ) _ —

{ | Parameters 7

|InformaLiDr| | Change Password Content

() 10EmiA L

o 2 Y ¥l
B Private RSA Key (204Bbit) [AuthentilCV3 rsa Private key]
[] AWP Authentic V3:7.0 Nyufig GIRO azonositdja
i # Public RSA Key (2043 bit) [AuthentICV3 rsa Public key]
{4 Private RSA Key (2048bit) [AWP Authentic V3:v7.0 Nyufig GIRO azonositsja)

2@ =[ala

‘ Login success
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5. HIBAKEZELES

5.1. HIBAJELENSEG — AZ OLDAL NEM JELENIK MEG

1. 1épés: Kérjlk, ellendrizze, hogy a GIROLock kdrtyan lévé tanudsitvany érvényes-e! Csak érvényes
tandsitvannyal lehetséges az Uj tandsitvany igénylése.

2. |épés: Kérjiik, ellendrizze, hogy a GIROLock kibocsatéi tanusitvdnyok (GIROLock_ROOT_CA,
GIROLock_CA) telepitésre kertiltek-e!

5.2.HIBAJELENSEG — INTERNET EXPLORER BONGESZOBEN A TANUSITVANY CSERE
ALATT A "CRYPTOGRAPHIC PROVIDER' MEZ® ERTEKE NEM JELENIK MEG

Kérjuk, ellendrizze, hogy az Internet Explorer bongészé 'Kompatibilitdsi nézet’ bedllitdsok alatt a
‘giro.hu’ érték ne szerepeljen.

A meniibdl az ,F12 fejleszt8i menl” opcid vdlasztdsa utdna megjelend pdrbeszédablak Emuldcidé filén
a dokumentum lizemmaddot 3t kell 3llitani 10-re.

5.3.HIBAJELENSEG - A TANUSITVANYCSERE-FOLYAMAT RENDBEN VOLT, DE A
KARTYAN NINCS RSA KULCSPAR + TANUSITVANY

Kérjik, ellendrizze, hogy a tanusitvdnycsere-folyamat soran a megfelel§ Cryptographic Provider keriilt
kivdlasztdsra: ,Oberthur Card System Cryptographic Provider”!

5.4.HIBAJELENSEG - A TANUSITVANYCSERE-FOLYAMAT RENDBEN VOLT, DE A
KARTYAN CSAK RSA KULCS VAN, TANUSITVANY NINCS

Kérjlk, hivja a GIRO Zrt. ligyfélszolgdlatdt a megadott telefonszdmon! Ne ismételje meg a folyamatot
és NE torolje az RSA kulcsot!

5.5.HIBAJELENSEG — A CSEREFOLYAMAT ELINDUL, DE MEGSZAKAD

Kérjuk, ellendrizze, hogy a 2.5 fejezetben megadott operdcids rendszert, valamint bongészét
hasznalja-e.

5.6.HIBAJELENSEG — SEE YOUR PKI ADMINISTRATOR

See your PKI Administrator. The policy mapping table is
incorrect.

Ezt a hibalizenetet kapja, ha felcseréli az URL cimeket. Pl: Ha az IE alatt a FireFox-os URL-t haszndlja,
vagy forditva.
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5.7.HIBAJELENSEG — A SZOLGALTATAS ELERESERE NEM JOGOSULT

"A szolgaltatas elérésére nem jogosult!"

"Ervénytelen tanusitvany"

A hiba lehetséges okai:
1. Ezt a hibalizenetet kapja, ha a kdrtyaja nem 40 napon belil jar le, hanem azon tul.

2. Akkor is ezt a hibalizenetet kapja, ha esetleg az IE-be beragadt a tanusitvanyok kozé egy mdr
cserélt tanusitvany és az Uj tandsitvdnyt nem olvassa be. Ez leginkdbb azért fordulhat el8, mert sok
esetben importdltdk a cserélni kivdnt tandsitvdnyt a bongészd tandsitvdnytdrdba.

Megold3s Internet Explorer esetén:
0 A kdrtyat ki kell venni az olvasdbdl.

O Eszkozok (Tools) / Internet beadllitasok (Internet options) / Tartalom (Content) - Clear
SSL State (SSL state torlése). (Kartya ne legyen az olvasdban!)

O Eszkézok (Tools) / Internet bedllitdsok (Internet options) / Tartalom (Content) -->
Tanusitvany (Certificate) - tanusitvany torlése. (Kartya ne legyen az olvasdban!)

0 Fentiek utdn az IE Ujrainditdsa Ugy, hogy a kdrtya az olvaséban van!

Megoldas Mozilla Firefox esetén:
0 A kartyat ki kell venni az olvasébdl.

U Menl megnyitdsa / El6zmények / El6zmények torlése: a megjelend ablakban a
részletek lenyitdsa és az "Aktiv bejelentkezések" torlése.

O Meni megnyitdsa / Bedllitdsok / Specidlis / Tanusitvanyok / Tanusitvanykezel§ - Sajdt
tanusitvanyok - tanusitvany torlése. (Kdrtya ne legyen az olvasdban!)

O Menil megnyitdasa / Bedllitdsok / Adatvédelem és biztonsdag / Tanusitvanyok
megtekintése gomb / Sajdt tanusitvanyok ful - Torlés... (Kdrtya ne legyen az
olvaséban!)

0 Fentiek utdn a Mozilla Firefox Ujrainditdsa Ugy, hogy a kdrtya az olvasdban van!

3. Nem a megfelelé URL-t haszndlja a cseréhez. Kérjiik, ellendrizze, hogy a kartydjadn GIROLock_CA-
bdl, vagy GIROLock2_CA-bdl kibocsdtott tanusitvdny taldlhaté. Az URL-t a CA-nak megfelelSen
valassza ki!
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4. Tul sokszor prébalkozott egymds utdn a tanusitvany cseréjével. Amennyiben probléma jelentkezett
a csere soran kérjik, hogy hivjdk a megfelel§ Helpdesk elérhetdséget a probléma elharitdsa

érdekében.

5.8. HIBAJELENSEG ~ -BIZTONSAGOS  KAPCSOLAT  SIKERTELEN  (FIREFOX
BONGESZOBEN)

A kdrtyaolvasét nem importdltdk a Firefox béngészébe. Lasd: 3.1 fejezet

5.9.TOVABBI HIBALEHETOSEGEK

Q

Internet Explorer esetén nem vették fel a megbizhatd helyek kézé a Webhandler URL-
t.

T6bb kartyaolvasét is haszndlnak a gépen (e-személyi olvasé stb.). Ez esetben ajanlott
eltdvolitani minden olvasdt a GIRO 3&ltal biztositott HID - Omnikey 3121 olvasé
kivételével.

Firefox esetén a Bedllitdsok / Altaldnos / Hélézati bedllitdsok — Beallitasok... gomb. A
~Proxy automatikus felismerése a hdldzatban” opcid legyen kivdlasztva.

A Webhandler URL-t kézzel gépelik és nem ligyelnek a cimben 1évé kis- és nagybet(ikre.

Nem hozzak létre a VPN kapcsolatot és nyilvanos interneten probaljdk betdlteni a
cimet.

Védelmi szoftver, proxy akaddlyozza a Webhandler URL elérhet8ségét. (virusirtd, tlizfal
stb.)
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6. HELP DESK ES UGYFELSZOLGALAT

6.1. HELP DESK ELERHETOSEG, RENDELKEZESRE ALLAS

A Help Desk tevékenység elsdszintl végrehajtdja - a GIRO Zrt. - az aldbbiakban megadott,
hangrogzitével elldtott telefonszamokon, munkanapokon 8:00 és 19:00 éra kézo6tt hivhatd:

06-1-280-7101, 06-1-280-7112, 06-1-280-7115

A Magyar Allamkincstdr intézményei kérjiik, elsédlegesen a HW Stldiét keressék az aldbbi
telefonszdmon:

06-21-24-24-100
6.2. AZ UGYFELSZOLGALAT

A GIRO Zrt. az ugyfelekkel az Uzleti kérdések mellett rendszerhaszndlati kérdések tekintetében a
szolgadltatdas soran folyamatos kapcsolatot tart fenn, amelynek alapformdja az egypontos az
ugyfélkapcsolat-tartds.

6.2.1. ELERHETOSEG, RENDELKEZESRE ALLAS

Az ligyfélszolgadlat munkatdrsainak elérhetdsége:

a) nyitvatartasiidd alatt: hétfé-csiitortok 8:00 és17:00 dra kdzott, pénteken 8:00-15:00 dra kozott
a 06-1-428-5623 telefonszamon,

b) elektronikus levélben a girolock@mail.giro.hu cimen a nap 24 érdjaban,

¢) GIROMail levelezén a GIRO Uzleti teriilet cimen a nap 24 érajaban.

A nyitvatartdsi idén kivil elektronikus levélben beérkez6 megkeresések feldolgozasat a GIRO Zrt. a
kovetkezé munkanapon kezdi meg, és a megkeresésekre 2 (kettd) munkanapon beliil irdsban valaszol.
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