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1. Bevezetés

Jelen dokumentum a GIROHAI6 szolgdltatds internet-VPN alapu, XS-Net nevd kommunikacids
csomagjanak telepitéséhez kivdn segitséget nydjtani. Az dtmutatéban bemutatott telepitési
folyamat Microsoft Windows 10-es verzidknal alkalmazhatd. A bedllitds menete megegyezik a
kiilonb6z8 bongészéprogramok esetén, de a telepités sordn megjelend képernydképek és
biztonsdgi beadllitdsok vizuadlis megjelenése kismértékben kiilénbozhet.

2. Tamogatott kdrnyezet

A GIRO Zrt. a teszteket az alabbi kérnyezetekben végezte, ezért javasoljuk ezek hasznalatat. Az
alkalmazds mas koérnyezetekben is mikddhet, de azokra tamogatdst nem tudunk biztositani.
Operacids rendszer:

e Microsoft Windows 10 64bit

e Microsoft Windows 11 64bit

Bongészdk:
e Mozilla Firefox 68ESR
e Microsoft EDGE

Telepitett alkalmazas:

e Java: JRE 8 vagy OpenJDK 11

Rendszerkdvetelmények:
e 1db USB port a kdrtyaolvaséhoz

e Dedikalt, GIRO felhaszndldsra rendszeresitett munkaallomas, mely specifikdciot tekintve
megfelel egy Windows 10-et futtatd kérnyezetnek.

3. Szolgaltatas kialakitasa

e A megrendel6lap alapjdan a GIROHAI6 szolgadltatds keretében a GIRO Zrt. a sajdt
telephelyén az XS-Net kommunikdcidés csomag, valamint a GIROHAaIon igénybe vett
szolgdltatds bedllitasait elvégzi. A GIRO Zrt. a teljesitésrél cégszerlen alairt beallitasi
jegyzd8konyvet allit ki, és a dokumentumot elektronikus uton megkdldi.

e Azinternetes (VPN) Osszekottetés az ligyfél sajat internetkapcsolatdn keresztil valdsul

meg.

e Mind az Uugyfél, mind a GIRO Jltali telepités esetén rendszergazdai jogosultsaggal
rendelkezé munkatars jelenléte sziikséges.

Verzié: 2.0 Datum: 2022. mdjus 20 2. oldal
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4. GIRO SSL VPN kapcsolat Iétesitése Mozilla Firefox béngészdén keresztil

Az alabbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgaltatdsa: https://ghvpn2.giro.hu/sslvpn
Mozilla Firefox bongészében valé megnyitds utan az alabbi bejelentkezési fellilet jelenik meg.
Bejelentkezd képernyd, ahol a kapott felhasznald és jelszd pdrost kell haszndlni:

CheckPoint Mobile / SSL-VPN portal

Please provide user name and password to
authenticate

2] |
. |

GIRO Zrt - SSL VPN

A bejelentkezést kdvetden valasszuk a "Connect" menipontot.

rN

ad GIRO Zrt-SSL VPN

2 o D

Once connected you will be able to use your usual applications

A ,Connect” gomb megnyomdsat kévetden betdlt a telepitd oldal, vdlasszuk az ,1.” piros jelzésl
LClick here” lehet6séget. Ezt kovetdéen jobb felil (2. ponttal jelolt) letdlti a
CheckPointMobileAgent.msi f3jlt. Nyissuk meg, az elSugréd ablakban engedélyezzik a
futtatdsat.

© You newil 1 il the Mabile Acoens Poctal Agent

o |

lobile Access Portal Agent Installer

To Instad the Check Poirt Mabile Accoss Portal Agemt

T R
o 1o download the Mabile Access Pars Agent
Q Open ardd run the nstallation Nile - CheckPoimMolsleAgent, ml
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A telepité elindul. A tanusitvany telepitésénél az ,Igen” lehet8séget vdlasszuk.

Egy hitelesitésszolgaltatotal szarmazo tandsitvanyt készdl telepiten,
! amely allitdsa szerint a kovetkezdt képviseli:

Check Point Maobile

Check Point Mobile Access Portal Agent 800.007.042

. Please wait while Windows configures Check Point Mobile Access Portal
% ) Agent 800.007.042

| — Cance

Ha TeEptr ezt 3 ToTanustvanyt 3 WINOows JutoratRuSar
‘ megbizhatonak tekinti az dsszes, ezen hitelesitésszolgaltatotol 5
szarmazo tandsitvanyt. Ha olyan tandsitvanyt telepit, melynek [
ujjlenyomata nincs ellendrizve, biztonsag kockazatot vallalHa az

"lgen" gombra kattint, vallalja ezt a kockdzatot.

Kivanja telepiteni ezt a tandsitvanyt?

Telepités kozben egy figyelmeztetd lizenetet jelenit meg a rendszer, mely kéri, hogy zarjuk be
a Firefox alkalmazast. A Bongész8 bezdrasat kovetden vdlasszuk a ,Retry” opcidt, és haladjunk

tovabb.

o1

Check Point Maobile Access Portal Agent 800.007.042

é | Please, close the Firefox to apply the cerificate update. In
: case of Ignore the Installer will make a try to close the
running Firefox browser.

Cancel Ignore

Vdlasszuk a "Trust server" lehetdséget, és vegylk ki az "Always ask me for this web site"
lehet8ség eldl, ha tdbbet nem szeretnénk, hogy rakérdezzen a rendszer.

Verzié: 2.0 Datum: 2022. mdjus 20 4. oldal
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Ezt kbvetden jelentkezzlink be ismételten a portalra. A bejelentkezést kbvetden az alabbi ablak

r_ 17

fogad. (EI6z6leg nem léptlink ki szabdlyosan a Firefox bezardsa miatt). Valasszuk a ,Continue
sign-in” lehet@séget.

User  @bisz is already connected to GIRO Zrt -
SSL VPN (from IP address ).

This situation may occur if you did not previously
sign-out from Check Point Mobile using the Sign Out
button.

® Continue sign-in - terminate the other
connection and connect to GIRO Zrt - SSL VPN.

GIRO Zrt - SSL VPN

(O Cancel this sign-in and allow the other
connection to continue.

English Continue

Ezt kbvetSen még egy el6ugréd Windows-os ablak megjelenik, itt engedélyezziik a telepitést.

Amennyiben csatlakozdsnadl az aldbbi ablak 13thatd, valasszuk a Trust Server lehetdséget.

Check Point *

Check Point 1

SOFTWARE TECHNOLOGIES LTD. ‘

Check Paint Mobile Access Portal Agent iz providing remate acoess to your arganization's
internal networks.

Important: To protect your PC, make sure you allow the Check Point Mobile Access Portal
Agent connect only to a remate access server in your organization which you trust.

Do pou trust the server. ghvpn.giro.hu ta run the Mobile Access Portal Agent?

[~ Always azk me for thiz web site

Maore Details »» Trust Server | Don't Trust

Verzié: 2.0 Datum: 2022. mdjus 20 5. oldal
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Végezetll [3thatd a hdldzati allapot. A kapcsolati médnak (Connection mode) halézati mddnak

(Network mode) kell lennie.

4 GIROZrt-SSLVPN

Connection Details

| b

Connection Mode: Network mode
ghvpn2.giro.hu

192.168.237.134

0 Days 00:00:16

Remaining Time; 0 Days 00:51:50

Verzié: 2.0 Datum: 2022. mdjus 20 6. oldal
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5. GIRO SSL VPN kapcsolat Iétesitése Microsoft Edge béngészdn keresztill

Az alabbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgaltatdsa: https://ghvpn2.giro.hu/sslvpn
Microsoft Edge bongészében vald megnyitas utdn az aldbbi bejelentkezési fellilet jelenik meg.
Bejelentkezd képernyd, ahol a kapott felhasznald és jelszd pdrost kell hasznalni:

CheckPoint Mobile / SSL-VPN portal

Please provide user name and password to
authenticate

[ |
. »

GIRO Zrt - SSL VPN

A bejelentkezést kdvetden valasszuk a "Connect" menipontot.

4 GIRO Zrt-SSLVPN

i e ropicosons |

Once connected you will be able to use your usual applications

Verzié: 2.0 Datum: 2022. mdjus 20 7. oldal
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Ezt kdvetben az el6ugrd ablakndl valasszuk a "Click here to download..." lehetdséget, majd a
letoltott fajlt nyissuk meg. (Ez a letdltés kizdrdlag akkor indul el, ha kordabban telepitve lett a

Java az operdcids rendszerre).

@ vou need to install the Mobile Access Portal Agent

Mobile Access Portal Agent Installer

To install the Check Point Mobile Access Portal Agent:

° Click here to download the Mobile Access Portal Agent.

o Open and run the installation file - CheckPointMobileAgent.msi

s 1= L
I Letéltések Q- 5

ai

lffl CheckPointMaobileAgentmsi
L =

F3jl megnyitasa

Tovdbbiak

A telepitd elindul.

Felugré ablakndl engedélyezziik a tanusitvdny telepitését az "lgen" opcidval.

_.El_ Please wait while Windows configures Check Point Mobile Access
.y~ Portal Agent 800.007.039

| | — Cancel

Biztonsagi figyelmeztetés

Egy hitelesitésszolgaltatotol szarmazd tandsitvanyt készdl
! telepiteni, amely dllitdsa szerint a kdvetkezdt képviseli:

Check Point Mobile

A Windows nem tudja megerdsiteni, hogy a tandsitvany
kiaddja valdban “Check Point Mobile™, & tandsitvany
eredetiségét ugy ellendrizheti, ha "Check Point Mobile”
segitségét kéri, Enhez a kdvetkezd szamra lesz szlksége:

Ujjlenyomat (shal): 8BF48F22 6ECE1699 2D0467E1 BFFACIED
C0543BAD

Figyelem:

Ha telepiti ezt a fotandsitvanyt, a Windows automatikusan
megbizhatdnak tekinti az Gsszes, ezen
hitelesitésszolgaltatotdl szarmaza tandsitvanyt. Ha olyan
tandsitvanyt telepit, melynek ujjlenyomata nincs ellendrizve,
biztonsagi kockazatot vallal.Ha az "Igen” gombra kattint,
vallalja ezt a kockazatot.

Kivanja telepiteni ezt a tandsitvanyt?

Nem

Verzié: 2.0 Datum: 2022. mdjus 20
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Ezt kovetdéen a Windows megkérdezi, engedélyezziik-e a telepitést, valasszuk az ,lgen”

lehetdséget.

E Check Point Deployment Agent

EBendezaitt gydrté: Check Point Software Technologies Ltd,
Fajl eredete: Latoltve az interneterdl

Tobb résziet

Vdlasszuk a "Trust server" lehetdséget, és vegylk ki az "Always ask me for this web site"
lehetdség eldl, ha tobbet nem szeretnénk, hogy rdkérdezzen a rendszer.

Check Point *

oinf——

SOFTWARE TECHNOUOGIES LTID.

Check Paint Maobile dccess Portal Agent iz providing remote access to your organization's
internal networks.

Important: Ta pratect pour PC, make sure pou allow the Check Paoint Mobile Access Portal
Agent connect only to a remote access zerver in pour organization which wou trust,

Do you truzt the zerver: ghvpn. giro.hu ta run the Maobile Access Partal Agent?

[ Always ask me for this web site

tore Details > | Truzt Server I Dron't Trust |

Ezt kovetéen a Windows el6ugrd ablakban megkérdezi, hogy az SSL Network Extendert
,Engedélyezi, hogy ez az alkalmazds mddositasokat hajtson végre az eszk6zon?" Valasszuk az

igen opciot.

‘B SSL Network Extender

Ellendrzdtt gydrid: Check Point Software Technologies Lid,
Fijl eredete: Mereviernez-meghajté a szamitégépben

Tobb részlet

Verzié: 2.0 D4tum: 2022. majus 20 9. oldal
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Végezetll [3thatd a hdldzati dllapot. A kapcsolati médnak (Connection mode) halézati médnak
(Network mode) kell lennie.

s GIRO Zrt- SSLVPN

ER tive A t Disconnect
<
Connection Details
connection Mode:  Network mode
Gateway 1D: ghvpn2.giro.hu
192.168.237.134
0 Days 00:00:16

Time; 0 Days 00:51:50

6. GIRO SSL VPN kapcsolat hasznalata

Miutan sikerllt a VPN kapcsolatot felépiteni, a webportdlon Iathaté a kapcsolat tipusa, dllapota,
az 3tjard azonositdja, a kapott IP cim, a kapcsolddds ideje, valamint a sessionbdl hatralévd idd
(id6kozonként ujra kell authentikdlni a kapcsolat tovabbi fenntartdasahoz). A GIROH&alon
nydjtott alkalmazdsok eléréséhez az igy kapott ablakokat feltétlenil nyitva kell tartani a
programok haszndlata mellett, mert csak igy biztositott a kommunikacids csatorna. Javasoljuk
a tdlcdra torténd lehelyezéssel az alkalmazds minimalizaldsat. Az elérni kivant alkalmazast a
bongészd mellett kell futtatni.

4 GIRO Zrt-SSLVPN

] t A t Disconnect
<
Connection Details
connection Mode:  Network mode
Gateway 1D: ghvpn2.giro.hu
192.168.237.134
0 Days 00:00:16

Time: 0 Days 00:51:50

Verzié: 2.0 Datum: 2022. mdjus 20 10. oldal
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7. GIRO SSL VPN kapcsolat bontasa

A GIRO alkalmazasok hasznadlata utan a ,Disconnect” gombbal bontjuk a kapcsolatot. Majd a
Checkpoint portdlrdl jelentkezziink ki jobb felsG sarokban a Kijelentkezés kapu piktogramra
kattintva. A bdngész6 ablakok kapcsolatbontas elStti bezdrdsa nem javasolt. A bontast
kdvetSen a portélon a ,Connect” felirat lathatd. igy jelzi, hogy sikeresen bontottuk az SSL VPN
kapcsolatot.

W GIRO Zrt - SSLVPN

8. Electra kapcsolédasi port és host médositdsa

Felhivjuk figyelmét, hogy a port mdédositasahoz rendszergazdai jogosultsdg sziikséges, és azt
minden esetben helyi informatikus végezze el!

Elsé l1épésként mdsolja be a modsrvp.exe fdjlt az Electra f6konyvtaraba. Ezt kdvetben egy
command ablakban Iépjen be az Electra konyvtaraba, és futtassa a modsrvp.exe fijlt az aldbbi
paraméterekkel:

modsrvp electra.prm

Verzié: 2.0 Datum: 2022. mdjus 20 1. oldal
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A parancs hatdsdra a program kiirja a jelenleg beallitott port szamokat TCP/IP, illetve PPP
csatlakozds esetén. Az Electra SSL VPN-en keresztili eléréséhez a TCP portot 18001-re kell
maddositani. Ahhoz, hogy ezt bedllitsa, az aldbbi paraméterrel futtassa a modsrvp.exe-t:

modsrvp electra.prm /port=18001

A mddositas ellendrzéséhez ismét az elsé parancsot kell beirnia:
modsrvp electra.prm

Sikeres mdédositast kdvetSen a képernySképen az aldbbi lathatd dllapotot kell, hogy kapja:

B Parancssor (] -

ct r'.,\._.'-||||,u:|'.r"--'|;| elect ra.prm .-"|;||,|r". 18881

modsrvp electra. prm
port 8al

Ymakelect

Verzié: 2.0 Datum: 2022. mdjus 20 12. oldal
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Utolsd Iépésként az ElectraNI-ben taldlhatéd host nevet és a kapcsolddas tipusat kell

modositania. Inditsa el az Electra programot, majd Iépjen be a "Paraméterbedllitds"

menupontba.

Clectra - VZ7.00-02(28) - 12345

- GIRO Zrt

GIRO

(C) Cardinal Kft, 2006-2010, MAK Electra v7.00-02 {28)

[\ ()

Paraméterbeallitas

Szamlavezetés Levelezés

Verzié: 2.0 Datum: 2022. mdjus 20 13. oldal
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A felugré ablakban valassza a "Bedllitasok" fllet, azon belll pedig kattintson a "Futtatasi

kornyezet"-re.

Paraméterbeallitas H

File Sdgo

Beallitasok | Ugyféladatok | Felhasznald bedllitasai

Nyelv kivalasztasa

L.Q Futtatasi kiirnyezet
L

Letdltesek, frissités
@ Programfrissités

Program beallitasai

Partnertorzs rogzitées

P
P G ]
gl

Kovetkezd lépésként kattintson a fajl mendlsorban taldlhatd "INI-file szerkesztése"-re.

Futtatasi kirnyezet

File Ujraindexelés ( INI-file szerkesztése ) Sigd

Verzid 7.00-02 PRM file oK POP file oK
igyfél kédja 22222222 ROP file oK MAP file OK
A program tipusa MAK Electra TID file OK CNST file OK
MAK Electra k... | C:\MAKDEMO Szabad hely 144357 MB
Munkakdnyvtar C:\MAKDEMOYWRE Szabad hely 144357 MB
Helyi idd 2018/01/05 09:48:31 Microsoft Professional, 64-bit, Internal version: 6.2 (9200)
Kézponti idé Memodria mérete 8073 MB
Szabad memdria mé... 5071 MB
Page-file mérete 53353 MB

Verzié: 2.0 Datum: 2022. mdjus 20
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ElGszor keresse meg a "REMOTE" sort, melyre kétszer kattintva, egy legdrdilé meni
segitségével vdlassza ki a TCPIP értéket, majd kattintson a "Rendben"-re.

INI-file szerkesztése .

Szekcido neve Bejegyzés neve
COMMUNICATION REMOTE
Megjegyzés

A kommunikacid tipusa
Bejegyzés érteke
TCPIP

A kovetkezd sor, amit mddositania kell az ELECTRA.INI-ben a "HOSTIP", melyre szintén duplan

kattintva tudja szabadon szerkeszteni a benne taldlhatd értéket a kovetkezdre:
electra.inet.giro.hu

INI-file szerkesztése .
Szekcido neve Bejegyzés neve
COMMUNICATION HOSTIP
Megjegyzés

A kdzponti szamitdgép IP-cime
Bejegyzés érteke

electra.inet.girc.hul

A szerkesztést a "Rendben"-re kattintva tudja befejezni, majd bezarhatja a paraméterbeallitds
ablakait.

9. Technikai Help Desk és Ugyfélkapcsolat elérhet8sége
9.1. Help Desk elérhet8sége, rendelkezésre alldsa

Az Electra ugyfélprogram hasznalatanak, annak adatatviteli kapcsoldddsat érinté technikai
tdmogatasanak helpdesk tevékenységét elsdszinten a Hardware Studid Kft. 1atja el, aki a GIRO
Zrt. Alvallalkozdja. A bejelentések fogadasa hangrogzitére kapcsolt telefonvonalon torténik.

Hardware Stadié Kft. munkatdrsainak elérhet8sége

telefonszam: 06-21-24-24-100

e-mail cim: homebank@hwstudio.hu

rendelkezésre 3ll3s: munkanapokon 7:00 és 20:00 6ra kdzott hivhatd
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SSL VPN KAPCSOLAT TELEPITESI UTMUTATO GIRODIRECT ES ELECTRA ARCHIV SZOLGALTATAST
IGENYVEVO UGYFELEKNEK GIRO Zrt.

9.2. Ugyfélkapcsolat elérhetsége, rendelkezésre 4llasa

A GIRO Zrt. az tgyfelekkel az lzleti kérdések mellett rendszerhaszndlati kérdések tekintetében
a szolgaltatds soran folyamatos kapcsolatot tart fenn, amelynek alapformdja az egypontos
ugyfélkapcsolattartds.

GIRO Ugyfélkapcsolat munkatdrsainak elérhet8sége

telefonszam: 06-1-428-5623

rendelkezésre 3ll3s: nyitvatartdsi idg alatt: hétfé-csitortok 8:00 és 17:00 dra kozott,
pénteken 8:00-15:00 dra kdzott hivhatd

e-mail cim: elektronikus levél fogadasa az info@mail.giro.hu cimen

A nyitvatartdsi idén kivil elektronikus levélben beérkezd megkeresések feldolgozadsat a GIRO

Zrt. a kovetkezd munkanapon kezdi meg, és a megkeresésekre 2 (kett6) munkanapon bellil
irasban vdlaszol.
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