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1. BEVEZETES

Jelen dokumentum a GIROHAId szolgaltatas internet-VPN alapu, K-Net nevld kommunikacids
csomagjanak telepitéséhez kivdn segitséget nydjtani. Az utmutatéban bemutatott telepitési
folyamat Microsoft Windows 10-es verzidknal alkalmazhatd. A bedllitds menete megegyezik a
kiilonb6z8 bongészéprogramok esetén, de a telepités sordn megjelend képernydképek és
biztonsdgi beadllitdsok vizuadlis megjelenése kismértékben kiilénbozhet.

2. TAMOGATOTT KORNYEZET

A GIRO Zrt. a teszteket az alabbi kdrnyezetekben végezte, ezért javasoljuk ezek hasznalatat. Az
alkalmazds mas koérnyezetekben is mikddhet, de azokra tamogatdst nem tudunk biztositani.

Operacids rendszer:

e Microsoft Windows 10 64bit

e Microsoft Windows 11 64bit
Bongészdk:

e Mozilla Firefox 68ESR
e Microsoft EDGE

Telepitett alkalmazas:

e Java: JRE 8 vagy OpenJDK 1
Rendszerkévetelmények:

e 1db USB port a kartyaolvasohoz

e Dedikalt, GIRO felhasznaldsra rendszeresitett munkaadllomds, mely specifikacidt tekintve
megfelel egy Windows 10-et futtatd kdrnyezetnek.

3. SZOLGALTATAS KIALAKITASA
e Az internetes (VPN) 6sszekottetés az ligyfél sajdt internetkapcsolatan keresztil valdsul
meg.

e Mind az ugyfél, mind a GIRO altali telepités esetén rendszergazdai jogosultsdggal
rendelkezd munkatars jelenléte sziikséges

Verzié: vi3 Ddtum: 2022 mdjus 23. 2. oldal
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4. GIRO SSL VPN KAPCSOLAT LETESITESE FIREFOX BONGESZON KERESZTUL

Az aldbbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgdltatdsa: https://ghvpn2.giro.hu/sslvpn

Mozilla Firefox bdngészSben valéd megnyitds utan az aldbbi bejelentkezési feliilet jelenik meg.
Bejelentkezd képernyd, ahol a kapott felhasznald és jelszd parost kell haszndlni:

CheckPoint Mobile / SSL-VPN portal

Please provide user name and password to
suthenticate

(2]
Q

A bejelentkezést kdvetden vdlasszuk a "Connect” menipontot.

ra

md GIRO Zrt- SSL VPN

A

Once connected you will be able to use your usual applications

A ,Connect” gomb megnyomdsat kévetden betdlt a telepitd oldal, vadlasszuk az ,1.” piros jelzésU
,Click here” lehet6séget. Ezt kovetéen jobb felil (2. ponttal jeldlt) letdlti a
CheckPointMobileAgent.msi f3jlt. Nyissuk meg, az elSugré ablakban engedélyezzik a
futtatdsat.

© You nenil 1 il the Mabile Acoess Poctal Agent

:

L=

lobile Access Portal Agent Installer

To Instad the Check Poirt Mabile Accoss Portal Agemt

TR
0 Ro download the Mobile Access Porta Agent
° Open ardd run the nstaliation lile - CheckPoimMolsieAgent. ml

A telepitd elindul. A tanudsitvany telepitésénél az ,Igen” lehetGséget valasszuk.

Verzié: vi3 Ddtum: 2022 mdjus 23. 3. oldal
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Egy hitelesitésszolgaltatotal szarmazo tandsitvanyt készdl telepiten,
! amely allitdsa szerint a kovetkezdt képviseli:

Check Point Mobile

Check Point Mobile Access Portal Agent 800.007.042

Please wait while Windows configures Check Point Mobile Access Portal
J Agent 800.007.042

| — Cance

Ha TEepr ezt J ToTanusnvanyt a WINaows automatRusar
‘ meghbizhatonak tekinti az dsszes, ezen hitelesitésszolgaltatotol 5
szarmazd tandsitvanyt. Ha olyan tandsitvanyt telepit. melynek

ujjlenyomata nincs ellendrizve, biztonsagi kockazatot vallal.Ha az

"lgen” gombra kattint, vallalja ezt a kockazatot.

Kivanja telepiteni ezt a tandsitvanyt?

Telepités kozben egy figyelmeztetd Uzenet fogad, mely kéri hogy zdrjuk be a Firefox
alkalmazdst. A Bongészd bezarasat kdvetden valasszuk a ,Retry” opcidt, s haladjunk tovdbb.

‘Y Check Point Mobile Access Portal Agent 800.007.042

é | Please, close the Firefox to apply the cerificate update. In
case of Ignore the Installer will make a try to close the
running Firefox browser.

Cancel Ignore

Vdlasszuk a "Trust server" lehetdséget, és vegyuk ki az "Always ask me for this web site"
lehetdség eldl, ha tdbbet nem szeretnénk, hogy rakérdezzen a rendszer.

Verzié: vi3 Ddtum: 2022 mdjus 23. 4. oldal
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GIRO Zrt.

Ezt kbvetSen jelentkezziink be ismételten a portalra. A bejelentkezést kdvetSen az aldbbi ablak
fogad. (EI6z6leg nem |éptlink ki szabdlyosan a Firefox kényszeritett bezdrdsa miatt).

Vdlasszuk a ,Continue sign-in” lehetdséget.

User @bisz is already connected to GIRO Zrt -
SSL VPN (from IP address )

This situatton may occur if you did not previously
sign-out from Check Point Moblle using the Sign Out
button.

® Continue sign-in - terminate the other
connection and connect to GIRO Zrt - 55L VPN,

Cancel this sign-in and allow the other
connection to continue

Ezt kbvetSen még egy el6ugréd Windows-os ablak megjelenik, itt engedélyezziik a telepitést.

Amennyiben csatlakozdsndl az aldbbi ablak 1athatd, valasszuk a Trust Server lehet8séget.

Check Point

X

SOFTWARE TECHNOLOGIES LTD.

[ Check Point

|
|

internal network.s.

[~ Always ask me for this web site

Mare Details »»

Check Point Mobile Access Portal Agent iz providing remote acoess to your organization's

Important: To protect your PC, make sure you allow the Check Point Mobile Access Portal
Agent connect only o a remote access server in your organization which you tust,

Do you trust the server: ghvpnZ.giro.hu to run the Mobile Access Portal Agent?

Trust Server |

Don't Trust

Verzid: vi3
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Végezetil Iathatd a hdldzati dllapot. A kapcsolati médnak (Connection mode) halézati médnak
(Network mode) kell lennie.

4 GIRO Zrt-SSLVPN

@) ‘ ;
2] tive A t Disconnect
<

Connection Details

“onnection Mode: Network mode

Gateway 1D: ghvpn2.giro.hu
192.168.237.134
0 Days 00:00:16

ng Time: 0 Days 00:51:50

5. GIRO SSL VPN KAPCSOLAT LETESITESE MICROSOFT EDGE BONGESZON
KERESZTUL

Az aldbbi URL-en érhetd el a GIRO Zrt. SSL VPN szolgdltatdsa: https://ghvpn2.giro.hu/sslvpn

Microsoft Edge bongészében vald megnyitds utdn az aldbbi bejelentkezési feliilet jelenik meg.
Bejelentkezd képernyd, ahol a kapott felhasznadld és jelszd parost kell hasznalni:

CheckPoint Mobile / SSL-VPN portal

Please provide user name and password to
authenticate

r |
. »

GIRO Zrt - SSL VPN

Verzié: vi3 Ddtum: 2022 mdjus 23. 6. oldal
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A bejelentkezést kdvetden vdlasszuk a "Connect” menlpontot.

4 GIRO Zrt - SSL VPN

Once connected you will be able to use your usual applications,

Ezt kbvetSen az el6ugrd ablaknal valasszuk a "Click here to download..." lehetdséget, majd a
letoltott fajlt nyissuk meq. (Ez a letdltés kizdrdlag akkor indul el, ha kordbban telepitve lett a
Java az operacids rendszerre).

o You need to install the Mobile Access Portal Agent

Mobile Access Portal Agent Installer

To install the Check Peint Mobile Access Portal Agent:

o Click here to download the Maobile Access Portal Agent.

° Open and run the installation file - CheckPointMobileAgent.msi

e 1= L
I Letdltések Q- 5:)

a#

FEl CheckPointMaobileAgentmsi

Fajl megnyitasa

Tovabbiak

A telepitd elindul.

Verzié: vi3 Ddtum: 2022 mdjus 23. 7. oldal
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Felugrd ablaknal engedélyezziik a tanusitvany telepitését az "lgen" opcidval.

Check Point Mobile Access Portal Agent 200.007.039

_-|Z| Please wait while Windows configures Check Point Mobile Access

] t"{" Portal Agent 800.007.039

Biztonsagi figyelmeztetés

Egy hitelesitésszolgaltatotdl szarmazd tandsitvanyt készdl
! telepiteni, amely allitdsa szerint a kdvetkezdt képviseli:

Check Point Mabile

A 'Windows nem tudja megerdsiteni, hogy a tandsitvany
kiaddja valoban "Check Point Mobile™. A tandsitvany
eredetiségét Ugy ellendrizheti, ha "Check Point Mobile”
seqitségét kéri, Ehhez a kdvetkezd szamra lesz szlksége:

Ujjlenyomat (shal): 8BF48F22 6EC61659 2D0467E1 BFFACIED
CO543BAD

Figyelem:

Ha telepiti ezt a fotandsitvanyt, a Windows automatikusan
megbizhatdnak tekinti az Gsszes, ezen
hitelesitésszolgaltatotal szarmazo tandsitvanyt, Ha olyan
tandsitvanyt telepit, melynek ujjlenyomata nincs ellendrizve,
biztonsagi kockdzatot vallal.Ha az "lgen” gombra kattint,
vallalja ezt a kockazatot,

Kivanja telepiteni ezt a tandsitvanyt?

E lgen 1 | Nem

Ezt kovetdéen a Windows megkérdezi, engedélyezziik-e a telepitést, valasszuk az ,lgen”

lehetdséget.

i Check Point Deployment Agent

EBendeztitt gydrtt: Check Point Software Technologies Lid,
Fijl eredete: Latoltve a7 internetedl

Tobb résziet

Verzid: vi3
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Valasszuk a "Trust server" lehetdséget, és vegyuk ki az "Always ask me for this web site"
lehet8ség eldl, ha tobbet nem szeretnénk, hogy rdkérdezzen a rendszer.

Check Point *

G Check Point

SOFTWARE TECHNOUOGIES LTID.

Check Paint Mabile Access Paortal Agent iz providing remote access to your organization's
internal networks.

Important: Ta pratect pour PC, make sure pou allow the Check Paoint Mobile Access Portal
Agent connect only to a remote access server in pour organization which you trust.

Do you truzt the zerver: ghvpn. giro.hu ta run the Maobile Access Partal Agent?

[T always ask me for this web site

tore Details = | Truzst Server I D't Trust |

Ezt kovetéen a Windows el6ugrd ablakban megkérdezi, hogy az SSL Network Extendert
"Engedélyezi, hogy ez az alkalmazas mddositdasokat hajtson végre az eszk6zon?" Valasszuk az
igen opciot.

[_T_ SSL Network Extender

Ellendrzott gydrtd: Check Point Soltware Technologies Lid,
Fajl eredete: Mereviernez-meghajté a szémitdégépben

16bh részlet

Végezetil [athatd a hdldzati dllapot. A kapcsolati mddnak (Connection mode) haldzati mddnak
(Network mode) kell lennie.

% GIRO Zrt- SSL VPN

[ Y )
. Native Applications Disconnect
L

Connection Details

Connection Mode:  Network mode

Gateway 1D: ghvpn2.giro.hu
Office Mode 1P: 192.168.237.134
Duration 0 Days 00:00:16

Remaining Time: 0 Days 00:51:50

Verzié: vi3 Ddtum: 2022 mdjus 23. 9. oldal
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6. GIRO SSL VPN KAPCSOLAT HASZNALATA

Miutan sikerllt a VPN kapcsolatot felépiteni, a webportalon [dthatd a kapcsolat tipusa, dllapota,
az atjard azonositdja, a kapott IP cim, a kapcsolddas ideje, valamint a sessionbdl hatralévd id6
(id6kozonként ujra kell authentikdlni a kapcsolat tovdbbi fenntartdsahoz). A GIROHalén
nydjtott alkalmazasok eléréséhez az igy kapott ablakokat feltétlendl nyitva kell tartani a
programok haszndlata mellett, mert csak igy biztositott a kommunikacids csatorna. Javasoljuk
a talcdra torténd lehelyezéssel az alkalmazds minimalizaldsat. Az elérni kivant alkalmazast a
bongészd mellett kell futtatni.

N

bd GIROZrt-SSLVPN

n t : t MHerannact

Connection Details

connection Mode:  Network mode

Gateway 1D: ghvpn2.giro.hu
192.168.237.134
0 Days 00:00:16

ng Time: 0 Days 00:51:50

7. GIRO SSL VPN KAPCSOLAT BONTASA

A GIRO alkalmazdsok haszndlata utan a ,Disconnect” gombbal bontjuk a kapcsolatot. Majd a
Checkpoint portalrdl jelentkezziink ki jobb felsé sarokban a Kijelentkezés kapu piktogramra
kattintva. A bongész4 ablakok kapcsolatbontds elStti bezardasa nem javasolt. A bontast
kévetSen a portdlon a ,Connect” felirat lathatd. igy sikeresen bontottuk az SSL VPN
kapcsolatot.

Verzié: vi3 Ddtum: 2022 mdjus 23. 10. oldal
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8. GIRO SSL VPN ISMERT HIBA VPN VONALSZAKADAS ESETEN

EDGE bdngész8 haszndlata esetén eléfordulhat, hogy a bongészé frissitése kovetkeztében az
EDGE bdngészd alatt nyitott SSL VPN kommunikacié egy Java szekcié miatt kapcsolat bontast
okoz.

Amennyiben a kapcsolat gyakori megszakadasat tapasztaljdk, abban az esetben kétféle
megolddsi mod lehetséges:

e Nyissuk meg az EDGE bdngész6t, majd a cimsorba irjuk be: edge://flags

Ezt kovetben keressiik meg a ,Calculate windows occlusion on Windows” szekcidt, és az

értéket allitsuk Disabled-re. Inditsuk Ujra a béngészét, majd ezt kdvetben kapcsolddjunk az SSL
VPN-hez.

@ Calculate window occlusion on Windows

Calculate window occlusion on Windows will be used in the future to IlBHlle and potentially

unioad foreground tabs in occluded windows ~ Windows

Disabled v

fcalculate-native-win-occlusion

e Amennyiben fenti beallitds sem seqit, prébaljuk meg a Firefox vagy Chrome béngészét
haszndlni az SSL kapcsolat Iétrehozdsahoz.

Verzié: vi3 Ddtum: 2022 mdjus 23. 1. oldal



SSL VPN KAPCSOLAT TELEPITESI UTMUTATO K-NET KOMMUNIKACIOS CSOMAGHOZ GIRO Zrt.

9. TECHNIKAI HELPDESK ES UGYFELSZOLGALAT

9.1. HELPDESK ELERHETOSEG, RENDELKEZESRE ALLAS

A GIRO HelpDesk munkanapokon az aldbbiakban megadott, hangrogzitével elldtott
telefonszdmokon hivhata:

telefonszam: 06-1-280-7101, 06-1-280-7112, 06-1-280-7115

rendelkezésre 3llas: munkanapokon 7:00 és 19:00 6ra kozo6tt hivhatd

9.2. UGYFELKAPCSOLAT

A GIRO Zrt. az tgyfelekkel az lzleti kérdések mellett rendszerhasznadlati kérdések tekintetében
a szolgaltatds sordn folyamatos kapcsolatot tart fenn, amelynek alapformdja az egypontos
ugyfélkapcsolattartds.

GIRO Ugyfélkapcsolat munkatdrsainak elérhet8sége

telefonszam: 06-1-428-5623

rendelkezésre 3ll3s: nyitvatartdsi id§ alatt: hétfé-csitortok 8:00 és 17:00 dra kozott,
pénteken 8:00-15:00 dra kdzott hivhatd

e-mail cim: elektronikus levél fogadasa az info@mail.giro.hu cimen
GIROMail levelezén a GIROMail Uzleti teriilet cimen

A nyitvatartasi idén kivil elektronikus levélben, vagy GIROMail (zenetben beérkezd
megkeresések feldolgozasat a GIRO Zrt. a kovetkez6 munkanapon kezdi meg, és a
megkeresésekre 2 (kettd) munkanapon belll irdsban valaszol.
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